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Narodni Ufad pro kybernetickou a informaéni bezpeénost (dale jen jako ,Ufad“) obdrzel
dne 1. zafi 2025 Vasi 7zadost podle zakona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjSich predpist. V zZadosti poZzadujete poskytnuti informaci
tykajicich se Koncepce ochrany neutajovanych informaci citlivé povahy. Timto Vam sdéluji,

ve struktute dle Vasi Zadosti, nasledujici informace:

,,Chtél bych touto cestou poZddat ve smyslu zdkona o svobodném pfistupu k informacim
o poskytnuti Koncepce ochrany neutajovanych informaci citlivé povahy, a vycet jednotlivych
krok( koncepce, které jiZ byly realizovdny.”

Odpovéd: Koncepce ochrany neutajovanych informaci citlivé povahy je pfilohou této
odpovédi. Ve druhé ¢asti dotazu Ufad uvadi, e mu neni zndmo, 7e by byly nékteré kroky
doposud realizovany a doporuéuje Zadateli obratit se na Ministerstvo vnitra Ceské republiky
jako na gestora odpovédného za zpracovani tohoto ukolu.
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Narodni Gfad pro kybernetickou a informaéni bezpeénost (déle jen ,NUKIB“) piedklada
Koncepci ochrany neutajovanych informaci citlivé povahy (dale jen ,Koncepce”), jejimz
cilem je analyza nedostatk( soucasného stavu v oblasti nakladani a sdileni neutajovanych
informaci, stanoveni vize cilového stavu a koncepcni ndvrh variant feseni.

Objektem Koncepce jsou neutajované informace citlivé povahy (dale jen ,citlivé
neutajované informace”), tedy informace, kterym je vlastni vysoka mira dlezitosti
a citlivosti, avsak nespadaji do informaci utajovanych podle zdkona ¢. 412/2005,
o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti.

Zpracovani Koncepce vychazi z ikolu €. 83 Akéniho planu k Narodni strategii kybernetické
bezpeénosti pro obdobi let 2021 a7 2025. NUKIB byl ukol pFidélen jakoZto gestorovi
kybernetické bezpecnosti, nebot citlivé neutajované informace citlivé jsou v rdmci statni
spravy €asto zpracovavany prdvé v informacnich systémech.

Aktudlné v Ceské republice (dale jen ,CR“) neexistuje zavazna definice citlivych
neutajovanych informaci. Pravni fad CR definuje a vyslovné reguluje pouze diléi kategorie
citlivych neutajovanych informaci (napf. osobni ddaje, EU LIMITE nebo zvlastni
skutec¢nosti).

Statni instituce vyuZivaji své vlastni, interné zavedené a vzajemné nekompatibilni systémy
klasifikace a oznacovani neutajovanych informaci, coz ztézuje sdileni informaci mezi
relevantnimi stdtnimi orgdny. Nejednotnost klasifikace a oznadovani citlivych
neutajovanych informaci zaroven komplikuje zavedeni zautomatizovanych postupt
a vytvoreni jednotnych zabezpecenych systém( pro jejich sdileni napfi¢ statni spravou.
Nejcitlivéjsi kategorie neutajovanych informaci neni dostate¢né chranéna pred

neopravnénym pristupem.

Jednotlivé stavajici systémy ochrany citlivych neutajovanych informaci jsou nevyhovuijici,
jelikoZz neodpovidaji potfebam moderni a efektivni statni spravy, komplikuji sdileni
informaci napfi¢ jednotlivymi institucemi ¢i subjekty a zvySuji riziko neZzadouciho
poskytnuti informaci mimo urceny okruh adresatu.

S ohledem na identifikované nedostatky je vizi Koncepce vytvoreni a zavedeni efektivniho
a uZivatelsky privétiveho modelu klasifikace, oznacovani a ochrany citlivych
neutajovanych informaci a nakladani s nimi, ktery bude Siroce vyuZivany a bude
odpovidat soudobym pozadavklm statni spravy, zejména co se tyce zpracovani informaci
v informacnich a komunikacnich systémech.

K naplnéni vize navrhuje Koncepce pét strategickych cili a ctyfi alternativni varianty
reSeni, liSici se komplexnosti a mirou potreby legislativnich zmén:

o Varianta A navrhuje vytvoreni obecné zdvazného jednotného systému klasifikace,
oznacovani a ochrany neutajovanych informaci. Tato varianta obnasi zménu
pravniho radu.



o Varianta B nepredpoklada legislativni zmény a navrhuje vytvoreni jednotného
systému klasifikace, oznacovani a ochrany neutajovanych informaci v rozsahu
mozném bez legislativni zmény. Systém by byl prostfednictvim usneseni vlady
zavazny pouze pro Ustfedni organy statni spravy. Pro ostatni subjekty, véetné
soukromopravnich, by byl vyuZitelny dobrovolné.

o Varianta C kombinuje obé pfedchozi varianty a navrhuje prednostni realizaci
varianty B (vytvoreni a postupné zavadéni systému nevyzadujiciho legislativni
zmény) spole¢né se zahdjenim praci na postupné implementaci
varianty A (vytvoreni zavazného systému prostiednictvim legislativni zmény).

o Nulova varianta predpokldda ponechani souc¢asného stavu.

Navrhuje se, aby Bezpecnostni rada statu vybrala variantu feSeni A a povérila
Ministerstvo vnitra (dale jen ,,MV“) ve spolupraci s Ministerstvem obrany (dale
jen ,,MO“) a NUKIB jejim rozpracovanim do podoby konkrétniho navrhu Feseni,
a to do 31. prosince 2027.



2 Uvod

Koncepce si klade za cil nastavit narodni vizi a strategické smérovani v ochrané a sdileni citlivych
neutajovanych informaci. Koncepce vychazi z Ndrodni strategie kybernetické bezpecnosti CR 2021-2025,
konkrétné z ukolu €. 83 Akcniho pldnu k Ndrodni strategii kybernetické bezpecnosti pro obdobi let 2021
aZ 2025. Jeji podoba pak reflektuje Metodiku pfipravy verejnych strategii.

Koncepce vznikla pod koordinaci NUKIB, pfi¢em? se na jejim zpracovanim podileli zastupci Bezpe&nostni
informacni sluzby (dale jen ,BIS“), MO, MV, Ministerstva zahranicnich véci (dale jen ,,MZV“), Narodniho
bezpeénostniho ufadu (déle jen ,NBU“), Utadu pro zahrani¢ni styky a informace (dale jen ,UZSI“)
a Vojenského zpravodajstvi (dale jen ,VZ“).

BOX 1: Zakladni pojmy

Data

= zaznamy jednani, skutecnosti nebo informaci a soubory takovych jednani, skutec¢nosti nebo informaci, v€etné
provoznich Udajl a metadat, zejména v podobé textu, Cisel, grafli, obrazt, zvuku a videa.

Informace
= zpracovana, interpretovana nebo usporadana data, kterd maji vyznam a kontext.

Nosice dat (datova média)

= Rlzné formy ¢i metody, pomoci kterych Ize data/informace ukladat, prenaset nebo zobrazovat.

= Nejpouzivanéjsimi nosici dat jsou: papir, magnetické disky (napt. pevny disk v pocitaci), optické disky (CD, DVD,
Blue-Ray), optické vlakno, mikrofilm, flash paméti (USB, SD karty a dalsi polovodicové disky), magnetické pdsky,
cloudova ulozZisté a zvukové nebo radiové viny.

Informacni bezpecnost = Ochrana informaci ve vsech jejich formach (digitalni i fyzické) po cely jejich Zivotni cyklus.
Kyberneticka bezpecnost = Souhrn pravnich, organizacnich, technickych a vzdélavacich prostfedk sméfujicich

k zajisténi ochrany kybernetického prostoru, vcetné informaci v kyberprostoru vzniklych nebo
v ném zpracovavanych.

NS /

3 Analyza soucasného stavu a definice problému

Za citlivé neutajované informace lze obecné oznacit takové informace, které jsou citlivé, avSak nespadaji
do informaci utajovanych. Stavajici systém ochrany tohoto typu informaci je nedostacujici.
Jak je detailnéji popsano nize v podkapitolach 3.2 az 3.7, soucasny pfistup statni spravy k citlivym
neutajovanym informacim se potyka s chybéjici jednotnou definici, rozdilnou klasifikaci, roztfisténym
oznacovanim a v dlsledku i s nedostatecnou ochranou. Aktualni stav neodpovida potfebam moderni
a efektivni statni spravy, komplikuje sdileni informaci mezi jednotlivymi statnimi organy a zvysuje riziko
nezadouciho poskytnuti informaci mimo urceny okruh adresata.

3.1 Hlavni aktéfri statni spravy v oblasti ochrany informaci

Hlavnimi aktéry statni spravy v oblasti ochrany informaci jsou BIS, Digitalni informacni agentura (dale
jen ,DIA“), MO, MV, NBU, NUKIB, Utad pro ochranu osobnich Gdajd (dale také ,U00U“), UZSI a VZ.

MO je Ustfednim orgdnem statni spravy pro zabezpecovani obrany statu.



MV je Ustfednim organem statni spravy pro vnitfni zaleZitosti. Kromé vnitfniho poradku a bezpecnosti
spadd do jeho gesce mj. také spisova sluzba, pé€e o archivélie, matriky a evidence obyvatel. Cast
pravomoci a aktivit MV v oblasti eGovermentu, digitalizace a informacnich systému verejné spravy byla
k 1. lednu 2023 prevedena na nové vzniklou DIA. MV je také gestorem zdkona o archivnictvi a spisové
sluzbé.! Dale je MV gestorem oblasti svobodného pfistupu k informacim z vefejné spravy.

NBU je Ustfednim spravnim orgdnem v oblasti ochrany utajovanych informaci a bezpe¢nostni zptsobilosti.
Vydava osvédceni a doklady o bezpecnostni zpUsobilosti a dale povoluje poskytovani utajovanych
informaci v rdmci mezinarodniho styku. Jeho ¢innost je primarné ddna zakonem o ochrané utajovanych
informaci.?

NUKIB je Ustfednim spravnim orgdnem pro kybernetickou bezpe¢nost a pro ochranu utajovanych
informaci v oblasti informacnich a komunikacnich systému a kryptografické ochrany. Dale ma na starosti
agendu verejné regulované sluzby v ramci druzZicového systému Galileo. Vznikl 1. srpna 2017 na zakladé
novely? zdkona o kybernetické bezpetnost* (dale jen ZKB“), jeho? je také gestorem.

DIA byla zfizena v lednu 2023 novelou zdkona o pravu na digitdlni sluzby® jako UstFedni spravni urad
pro informacni systémy verejné spravy, elektronickou identifikaci a sluzby vytvarejici divéru. DIA taktéz
koordinuje oblasti centralniho tizeni digitalizace a eGovernmentu. V pfipadé prijeti navrhu zakona
o spravé dat a fizeném pfistupu k datdm,® bude DIA plnit roli jednotného informaéniho mista podle
nafizeni o evropské spravé dat.” Podle navrhu novely zdkona o zdkladnich registrech® by méla mit
DIA do budoucna ve spravé zakladni registr obyvatel a zdkladni registr osob.

U0o0U je ustfednim dozorovym spravnim orgdnem pro ochranu osobnich tdajd. Dale ma mj. dil&i
plGsobnost nadfizeného, prezkumného a nedinnostniho organu v oblasti prava na svobodny pfistup
k informacim.? Vznikl v roce 2000. Cinnost GFadu vymezuje predeviim GDPR'° a zdkon o zpracovani
osobnich udajd.1!

1 Z4kon &. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zmé&né nékterych zakon(, ve znéni pozdéjsich predpisl
(zakon o archivnictvi)

Tento zdkon upravuje spisovou sluzbu véetné povinnosti identifikace a oznacovani dokumentl v rdmci Cinnosti
verejné spravy a oblast archivnictvi a péce o archivélie, které byly vybrany za archivalie zejména z dokument
evidovanych ve spisovych sluzbach, samostatnych evidencich dokumentd a v informacnich systémech, které nejsou
elektronickymi systém spisové sluzby, které byly nasledné vybrany jako archivalie a vzaty do evidence Narodniho
archivniho dédictvi.

274kon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zpGsobilosti, ve znéni pozdéjsich predpisl
(zdkon o ochrané utajovanych informaci).

3 7akon €. 205/2017 Sb., kterym se méni zakon ¢&. 181/2014 Sb., o kybernetické bezpe&nosti a 0 zmé&né souvisejicich
zdkonU (zakon o kybernetické bezpecnosti).

4 Zakon €. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakon(.

5 Z&kon €. 12/2020 Sb., o pravu na digitalni sluzby a 0 zméné nékterych zédkond.

6 Stav materidlu k1. 9. 2024: ukonéeno mezirezortni ptipominkové Fizeni; identifikaéni C&islo v eKLEP:
KORNDA4KLAAGS6.

7 Nafizeni Evropského parlamentu a Rady (EU) 2022/868 ze dne 30. kvétna 2022 o evropské spravé dat a o zméné
nafizeni (EU) 2018/1724 (akt o spravé dat).

8 Stav materialu k 1. 9. 2024: zaevidovano v PSP; identifika&ni ¢islo v eKLEP: ALBSCUSBXBAO

9 Zakon €. 106/1999 Sb., o svobodném pfistupu k informacim (zdkon o svobodném pFistupu k informacim).

10 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich dajd a o volném pohybu téchto Gdajl a o zruseni smérnice 95/46/ES (GDPR).
11 74kon &. 110/2019 Sb., o zpracovéni osobnich udajl (zakon o zpracovani osobnich udajd).



Zpravodajské sluzby: VZ je soucdsti Ministerstva obrany a provadi rozvédnou a kontrarozvédnou ¢innost
se zaméfenim na informace relevantni pro obranu statu.!? BIS puUsobi jakoZto kontrarozvédna
zpravodajska sluzba uvnitf dzemi CR.** UZSI se zpozice rozvédné zpravodajské sluzby zaméfuje
na ziskavani avyhodnocovani zpravodajskych informaci, které maji plvod v zahrani¢i. PlUsobnost,
postaveni a koordinaci viech zpravodajskych sluzeb CR stanovi, mimo jiné, zdkon o zpravodajskych
sluzbach CR.*

3.2 Chybéjici obecna definice citlivych neutajovanych informaci

Shrnuti: V CR chybi jasnd a v praxi pouZitelnd obecna definice citlivych neutajovanych informaci. Pravni
fad rozeznava pouze informace utajované a ddle dil¢i skupiny citlivych neutajovanych informaci
(napf. osobni Udaje, dlivérné informace podle zakoniku prace nebo zvlastni skutecnosti). Definice chybi
i na Cisté koncepcni, tedy pravné nezdvazné Urovni.

Podle pravniho fadu CR Ize rozdélit informace

4 )

BOX 2: Citliva neutajovand informace — pracovni
definice

na utajované a neutajované. Definici utajované
informace  obsahuje zdkon o ochrané

utajovanych informaci a zni ndasledovné: . o . o )
= Neutajovand informace zaznamenand na jakémkoliv

~Informace v jakékoliv podobé zaznamenand nosici, ktera vyzaduje uré¢itou miru ddvérnosti a ochrany,
na jakémkoliv nosi¢i oznaéend v souladu s timto nebot jeji neopravnéné zvefejnéni, pouZiti, zména nebo
zniceni by mohlo zpUsobit Ujmu osobé, Ceské republice

zdkonem, jejiz vyzrazeni nebo zneuZiti muZe o , . X =
nebo cizimu statu, kterého se informace tyka.

zplsobit ujimu zdjmu CR nebo miiZe byt pro tento

zdjem nevyhodné, a kterd je uvedena v seznamu \- J/

ru
1

utajovanych  informaci. Zdkon o ochrané utajovanych informaci stanovuje, spole¢né
s dalimi relevantnimi pravnimi pfedpisy®®, také pravidla ochrany utajovanych informaci a sankcionuje

jejich porugeni.t®

Neutajovanymiinformacemi jsou veSkeré informace, které nespadaji do informaci utajovanych. V ramci
Siroké kategorie neutajovanych informaci lze vyclenit skupinu tzv. citlivych neutajovanych informaci
(viz Box 2), kterym je vlastni vysoka mira duleZitosti a citlivosti. Typicky se jednd o osobni udaje
(napt. rodné Cislo ¢i zdravotni stav), ekonomické Udaje (napf. Udaje z kontrolnich hlaseni), obchodni
tajemstvi a citlivé informace statni spravy (napf. interni strategické nebo bezpecnostni analyzy, které
nespliuji zakonné nalezitosti pro jejich utajeni).

Pravni fad CR ,citlivé neutajované informace” jakoito obecnou kategorii nikterak nedefinuje,
ani neupravuje. Rozlisuje pouze nékolik dilc¢ich specifickych skupin citlivych neutajovanych informaci,
napf. osobni Udaje (viz podkapitola 3.3). Obecné vymezeni pojmu ,citlivd neutajovand informace”

12 74kon ¢&. 289/2005 Sb., o Vojenském zpravodajstvi.

13 Z&kon ¢&. €. 154/1994 Sb., o Bezpe&nostni informaéni sluzbé a zakon &. 153/1994 Sb., o zpravodajskych sluzbach
Ceské republiky.

14 74kon €. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.

15 Nap¥. zdkon &. 40/2009 Sb., trestni zdkonik ve znéni pozdéjsich pFedpist (trestni zakonik); vyhlaska ¢. 363/2011 Sb.,
o personalni bezpecnosti a o bezpecnostni zplsobilosti, ve znéni pozdéjsich predpisd; nebo vyhlaska ¢. 275/2022
Sb., o administrativni bezpecnosti a o registrech utajovanych informaci, vyhlaska ¢. 528/2005 Sh., o fyzické
bezpecnosti a certifikaci technickych prostfedkd, ve znéni pozdéjsich predpisu.

16 Napf. § 317 zadkona &. 40/2009 Sb., trestniho zakoniku, ktery stanovi trestny &in ohroZeni utajované informace.




neexistuje ani na koncepéni (nelegislativni) Urovni. Grafické schéma jednotlivych kategorii informaci
znazornuje Obrazek 1 nize.

Shrnuti: Pravni tad CR definuje a vyslovné reguluje pouze dil&i kategorie citlivych neutajovanych informaci.
Typicky to jsou osobni Udaje, divérné informace podle zakoniku prace a zakona o verejnych zakazkach,
dokumenty EU LIMITE a NATO UNCLASSIFIED, zvlastni skutecnosti podle krizového zakona a informace
spadajici pod vyjimky z prdva na svobodny pfistup k informacim. Mimo tyto kategorie existuje velka
mnoZzina citlivych neutajovanych informaci, které specificky regulovany nejsou (citlivé interni resortni
politiky, analyzy, nevefejna stanoviska a dalsi).

Na drovni zdkona a unijni legislativy jsou definovany a regulovany pouze nékteré kategorie citlivych
neutajovanych informaci. Konkrétni pravidla pro identifikaci, evidenci, oznacovani, drzeni a nakladani
s témito kategoriemi informacemi upravuji, s rdznou mirou detailu, pfislusné pravni predpisy. Primarné
se jednd o:

1) Osobni Gdaje. Ochrana osobnich Gdajl se Fidi Gmluvou Rady Evropy &. 108, GDPR, zdkonem
o zpracovani osobnich udajd (ZZOU)*® a daldimi pravni pfedpisy — napfiklad zakony regulujici
oblasti, které zpracovavaji osobni Udaje (napf.zdravotnictvi, zaméstnaneckd data
¢i bankovnictvi).

2) Duvérné informace/udaje (neutajované) napf. podle zdkoniku prace®® nebo zdkona o vefejnych
zakazkéach.?®

3) Informace, u kterych se €R na mezinarodni Grovni zavazala, Ze je neposkytne tieti strané
bez souhlasu plUvodce.” Primarné se jednd o citlivé neutajované dokumenty poskytnuté
CR Severoatlantickou alianci (dokumenty ,NATO UNCLASSIFIED) nebo organy ¢&i institucemi
Evropské unie (dokumenty ,EU LIMITE”). Podrobnéjsi popis systému ochrany neutajovanych

7 Umluva o ochrané osob se zfetelem na automatizované zpracovani osobnich dat, ETS No. 108, pfijata dne
28. ledna 1981 ve Strasburku, ratifikovana CR dne 9. ¢ervence 2001.

18 7&kon &. 110/2019 Sb., o zpracovani osobnich Gdaja.

19§ 276 odst. 3 zdkona &. 262/2006 Sb., zdkonik prace (zakonik prace): Diivérnou informaci se rozumi informace, jejiz
poskytnuti mlZe ohrozit nebo poskodit ¢innost zaméstnavatele nebo porusit opravnéné zajmy zaméstnavatele nebo
zaméstnanc(.

20 § 218 odst. 1 zdkona €. 134/2016 Sb., zdkona o vefejnych zakazkach (zékon o vefejnych zakazkach): Za dlivérné
se povazuji udaje nebo sdéleni, které dodavatel poskytl zadavateli v zadavacim fizeni a oznacil je jako dlvérné.

§ 33 téhoz zdkona: ,[...] zadavatel [je] oprdvnén vést trini konzultace s odborniky ¢i dodavateli s cilem pfipravit
zadavaci podminky a informovat dodavatele o svych zdmérech a pozadavcich, pokud to nenarusuje hospodarskou
soutéz.”

§ 218 odst. 3 téhoZ zakona: ,,Zadavatel nemusi uverejnit informaci podle tohoto zdkona, pokud by jeji uverejnéni
znamenalo poruseni jiného pravniho predpisu nebo by bylo v rozporu s vefejnym zajmem, nebo by mohlo porusit
pravo dodavatele na ochranu obchodniho tajemstvi nebo by mohlo ovlivnit hospodarskou soutéz.”

2L\ pravnim Fadu CR je tato povinnost promitnuta do § 64a odst. 1 zdkona o archivnictvi: ,Dokument poskytnuty
Organizaci Severoatlantické smlouvy nebo Evropskou unii je v zajmu bezpecnosti statu, verejné bezpecnosti nebo
ochrany prav tfetich osob chranén uvedenymi pvodci ozna¢enim "NATO UNCLASSIFIED" nebo "LIMITE". V CR je toto
oznaceni respektovano z dlivodd plnéni povinnosti vyplyvajicich z jejiho ¢lenstvi v Organizaci Severoatlantické
smlouvy nebo Evropské unii; s takovym dokumentem se miiZe seznamovat osoba, kterad jej nezbytné potrebuje
k vykonu své funkce, k pracovni nebo jiné obdobné cinnosti. Jiné osobé mizZe byt takovy dokument poskytnut
se souhlasem plvodce a za jim stanovenych podminek.




informaci Evropské unie (dale jen ,,EU“) a Severoatlantické aliance (dale jen ,,NATO") obsahuje
Pfiloha 2.

4) Dokumenty oznaéené OMEZENY PRISTUP podle § 64b zakona o archivnictvi a nafizeni vlady
¢. 243/2024 Sb., o dokumentech v oblasti obrany s omezenym pfistupem. Jedna se o dokumenty
v oblasti obrany, které CR poskytl ¢lensky stat NATO, EU nebo jiny stat, se kterym CR spolupracuje
pfi vyméné informaci v oblasti obrany.?? Takto oznageny dokument je pfistupny pouze osobég,
ktera jej potfebuje k vykonu své funkce, k pracovni nebo jiné obdobné Cinnosti v oblasti obrany.
Jiné osobé se poskytuje pouze se souhlasem statu plvodce a za jim stanovenych podminek.

5) Zvlastni skute€nosti podle krizového zakona.” Neutajované Gdaje z oblasti krizového Fizeni, které
by v pfipadé zneuZiti mohly vést ke znemozZnéni nebo omezeni ¢innosti organu krizového Fizeni,
ohroZeni Zivota a zdravi osob, majetku, Zivotniho prostiedi nebo podnikatelského zajmu pravnické
osoby nebo fyzické osoby vykonavajici podnikatelskou nebo jinou obdobnou ¢innost podle
zvlastnich pravnich predpisG. Nakladani s informacemi s oznacenim ,zvlastni skutecnosti”
upravuje krizovy zdkon.

6) Dokumenty vznikajici v agendé ochrany oznamovatelil podle zakona o ochrané oznamovatelt

(tzv. whistleblower).?*

7) Dalsi dil¢i kategorie informaci; naptiklad informace, které tvofi obchodni tajemstvi, informace
podléhajici ml¢enlivosti ¢i informace chranéné autorskymi pravy.

8) Informace spadajici pod vyjimky z prava na svobodny pfistup k informacim podle zakona
o svobodném pfistupu k informacim a dalSich relevantnich zadkona.?> Podle &l. 17 Listiny
zakladnich prav a svobod CR ma kazdy pravo na svobodny piistup k informacim o sobé& samém
a pfistup k informacim ve vefejném zajmu. Toto pravo lze omezit pouze zakonem, jde-li zaroven
o opatreni v demokratické spolecnosti nezbytné pro ochranu prav a svobod druhych, bezpec¢nost
statu, vefejnou bezpecnost, ochranu verejného zdravi a mravnosti. MnoZina informaci, které
se na zakladé vyjimky z prava na svobodny pfistup k informacim neposkytuji nebo poskytuji pouze
omezené, se Castecné prekryva s pfedchozimi sedmi kategoriemi.

Mimo tyto dil¢i kategorie citlivych neutajovanych informaci existuje i mnozina citlivych neutajovanych
informaci, které zakonem specificky vymezené a upravené nejsou. Zpravidla se jedna o interni
dokumenty s citlivym obsahem, které jsou sice neutajované, avsak stat ma legitimni zdjem na tom
regulovat jejich Sifeni a dostupnost. Naptiklad tedy interni resortni politiky, analyzy, dil¢i bezpecnostni
analyzy, informace o fyzickém zabezpeceni objektd, informace tykajici se fungovani bezpecnostnich sbor(,
Armady Ceské republiky a tajnych sluzeb, zejména pak informace o technickém zabezpe&eni jednotek,
prostfedcich a jejich kvantité, personalnim zabezpeceni, a rliznd neverejna stanoviska Ci neverejné
strategické informace. Tato kategorie je z pohledu ochrany informaci nejvice problematicka, nebot

22 73kon €. 197/2024, kterym se méni zdkon €&. 499/2004 Sb., o archivnictvi a spisové sluzb& a o zmé&né nékterych
zakond, ve znéni pozdéjsich predpist, zdkon ¢. 261/2021 Sb., kterym se méni nékteré zakony v souvislosti s dalsi
elektronizaci postupl organt vefejné moci, ve znéni pozdéjsich predpist a zakon €. 106/1999 Sbh., o svobodném
pfistupu k informacim, ve znéni pozdéjsich predpisa.

23 § 27 odst. 1 zakona €. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zdkon(, ve znéni pozdéjsich predpisd
(krizovy zdkon). V roce 2024 probihaji prace na novelizaci zakona o krizovém fizeni — v ramci této novelizace
se predpoklada zruseni kategorie informaci ,,zvlastni skute¢nosti podle krizového zakona“.

24 73kon €. 171/2023 Sb., o ochrané oznamovatelQ.

%5 Napftiklad § 10a zdkona o kybernetické bezpeénosti nebo § 8 a § 8a zdkona o pravu na informace o Zivotnim
prostredi.



vrv

napfi¢ statni spravou aktualné?® chybi jeji jednotné vymezeni, zptisob oznaovani a obecnd pravidla
pro sdileni.

Obrazek 1: Zjednodusené schéma
kategorii informaci

Informace
Utajované
Neutajované | | informace
informace X 9 dle zékona
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v v
Neutajované
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|
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politiky, zpravy a
dalsi dokumenty

Neutajované citlivé
informace bez
speciélni pravni

A
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upravené zakonem e obdobného typu
- Wétiina informaci tohoto
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informace o podléhajici Informace neposkytované na zékladé préva
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(napr. dle = . || Osobni udaje || zdvazku CR na svobodny pfistup k informacim
e skuteénosti R
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T T = i, Vétiina informaci tohoto
BRasSEEE ] |' = T | typu se neposkytuje.
Nékteré dokumenty OMEZENY S
- = Dalsi diléi
z agendy zdkona PRISTUP :
. i kategorie
o ochrané dle zdkona : :
. N informaci
oznamovatelt o archivnictvi

Zdroj: NUKIB

26 Obecn4 pravidla pro sdileni informaci by méla byt stanovena zdkonem o spravé dat o fizeném pfistupu k datiim.
Stav navrhu zakona k1. 9. 2024: ukonCeno mezirezortni pripominkové Fizeni; identifikacni Cislo v eKLEP:
KORND4KLAAGS.
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Shrnuti: Veskeré neutajované informace, které statni sprava vytvati a s kterymi manipuluje, Ize rozdélit
na verejné a neverejné. Do verejnych informaci spadaji informace aktivné zverejiované statni spravou
a informace poskytnuté na Zadost v souladu s €l. 17 Listiny zakladnich prav a svobod. Do neverejnych
informaci spadaji informace, které se poskytuji na Zadost, ale jeSté poskytnuty nebyly a informace, které
se ani na Zadost neposkytuji. Citlivost informace uréuje, po zohlednéni relevantnich pravnich a internich
predpis(, jeji pdvodce.

Jednim ze zakladnich principi v oblasti ochrany informaci je, Ze citlivost informace by mél (v souladu
s platnymi pravnimi normami a internimi pfedpisy) posoudit a stanovit jeji plvodce. Kaidy statni organ
ma tudiz povinnost jakoukoliv informaci, kterou vytvofil nebo obdrzel od tfeti strany a upravil, posoudit
a zajistit, aby byla chranéna v souladu s odpovidajicimi zakonnymi poZadavky.

Kazdy statni organ je zaroven zodpovédny za fadné posouzeni toho, jaké informace je povinen
zverejnovat, popripadé poskytovat. Na zdkladé ¢l. 17 Listiny zakladnich prav a svobod, ktery se promita
do zdkona o svobodném pfistupu k informacim a dal3ich relevantnich zdkon%’, maji organy statni spravy
povinnost fungovat transparentné a poskytovat informace vztahujici se k jejich plsobnosti. V pfipadé
informaci, které nejsou volné dostupné, maji fyzické a prdvnické osoby pravo podat zadost o jejich
poskytnuti. Typ a rozsah informaci, které se poskytuji, uréuje zakon. Vyjimky z poskytovani informaci
stanovi primarné (ale nikoliv vylu¢né) zakon o svobodném pfistupu k informacim a zdkon o pravu
na informace o Zivotnim prostfedi. Dil¢i vyjimky obsahuji i nékteré dalsi zakony, napf. ZKB v § 10a.

Veskeré neutajované informace, které statni sprava vytvari a s kterymi naklad3, lze rozdélit na verejné
a neverejné. Verejné informace jsou takové, k nimZz ma pfristup verejnost, tj. okruh jejich prijemct
je teoreticky neomezeny. Do verejnych informaci spadaji informace aktivné poskytované statni spravou
arovnéz informace, které byly v souladu s ¢l. 17 Listiny zakladnich prav a svobod a s nim souvisejicich
zakonl poskytnuty na vyzadani. Neverejné informace jsou urceny limitovanému okruhu pfijemct
a spadaji do nich informace, které se poskytuji na Zadost, ale jesté poskytnuty nebyly a informace, které
se ani na vyzadani neposkytuji. U kategorii citlivych neutajovanych informaci, které zakon vyslovné
definuje areguluje (napf. osobni Udaje), stanovi pravni fad konkrétni pravidla zachazeni s danymi
informacemi vCetné toho, kdy a za jakych podminek je moZzné je poskytnout tfetim osobam. U informaci,
které do zadné z téchto definovanych kategorii nespadaji a zaroven se poskytuji na vyzadani, obecna
pravidla platna pro celou statni spravu stanovena nejsou.

Vtomto kontextu je dtleZité pfipomenout, Ze obecnd mnozZina nevefejnych informaci je vétsi
neZz mnozina neveiejnych informaci, které se ani na Zadost neposkytuji. Existuji informace, které stat
na zakladé legitimnich diivodu preferuje nezverejiiovat, tedy aktivné nepodporovat jejich Sifeni v ramci
verejnosti, avSak v pfipadé, Ze by o tyto nezverejnéné informace bylo vsouladu se zakonem
o svobodném pfristupu k informacim pozadano a nespadaly pod nékterou ze zakonnych vyjimek, mél
by doZadany orgdn povinnost je poskytnout. Analogicky tak i v ramci obecné kategorie neutajovanych
informaci existuje mnoZina informaci, které — ac je organy verejné spravy preferuji proaktivné
nezverejnovat — musi byt v pfipadé radné podané zadosti poskytnuty.

27 Napt. zakon €. 123/1998 Sb., o pravu na informace o Zivotnim prostfedi (zdkon o pravu na informace o Zivotnim
prostredi).
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Obrazek 2: Informace podle miry verejnosti a poskytovani
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ZADOST ZADOST

Zdroj: NUKIB
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3.5 Vliv pravni tpravy cilici na ochranu informaci v kyberprostoru

Shrnuti: Kybernetickou a informaéni bezpeénost v CR vyznamnym zpdsobem ovlivnilo pFijeti zakona
o kybernetické bezpecnost a navazujicich provadécich predpist. Regulované subjekty jsou povinny mit
prehled o informacich, které zpracovavaji jejich informacni a komunikacni systémy, ohodnotit divérnost
téchto informaci a pfijmout opatreni k jejich ochrané.

Povinnosti a opatfeni podle zdkona o kybernetické bezpecnosti a navazujicich provadécich predpist
nemohou samy o sobé nahradit jednotny systém ochrany, klasifikace, oznacovani a sdileni citlivych
neutajovanych informaci, ale mohou predstavovat vhodnou vychozi pozici pro jeho vytvoreni.

V dne$nim globalizovaném svété pfedstavuje kyberprostor (viz Box 3)* kli¢ovou platformu pro pfenos
informaci, coZz znéj ¢inni neodmyslitelnou soucast fungovani (nejen) statnich instituci. Rozvoj
informacnich technologii zaroven vede k postupnému stirdni hranic

( )

mezi fyzickym a digitdlnim svétem, zvySovani zavislosti moderni BOX 3: Kyberprostor
spole¢nosti na informacnich a komunikacnich technologiich e .
L o o ) Kyberprostor je digitdlni prostredi
a narast( rizik spojenych svyuZzivanim kyberprostoru. S timto umodfujici  vznik,  zpracovéni
vyvojem nabyvda na dulleZitosti i otdzka ochrany bezpecénosti avyménu  informaci,  tvofené
informaci v kyberprostoru (viz Box 4).% informaénimi systémy a sluzbami
. o ) e a sitémi elektronickych komunikaci.
Ochranu bezpecnosti informaci v kyberprostoru fesi primarné dva L )

zakony — ZKB a zakon o ochrané utajovanych informaci. Vzhledem

k zaméreni této Koncepce pouze na citlivé neutajované informace, se nasledujici text vénuje pouze ZKB.
To vsak nevylucuje skutec¢nost, Ze oznacovani a ochranu citlivych neutajovanych informaci je nutné resit
i v prostredi klasifikovanych informacnich systéma. Zaroven je nutné zohlednit oznacovani a manipulaci
s dokumenty obsahujicimi citlivé neutajované informace i v elektronickych systémech spisové sluzby.

- ~, ZKB a vyhlaska o kybernetické bezpecnosti (déle jen ,VKB“)*
BOX 4: Bezpeénost informace pozaduji od povinnych osob zavedeni tzv.systému Fizeni
podle § 2 pism. c) zdkona bezpecnosti informaci (dale jen ,ISMS“, zkratka z anglického
o kybernetické bezpecnosti »Information Security Management System*)*! a pfijeti opatfeni
Zajisténi  davérnosti,  integrity k zajisténi bezpecnosti informaci vzniklych ¢i zpracovavanych
a dostupnosti informace v pribéhu |y kybernetickém prostoru. V ramci bezpecnostnich opatieni
celého jejiho zivotniho cyklu. podle ZKB maiji regulované osoby povinnost vykondvat tzv. fizeni

\_ J

aktiv arizik’?. Jednim ztypl aktiv jsou informace, které
zpracovavaji nebo poskytuji informacni a komunikacni systémy (viz Box 5). Nejcastéji se jednd o informace
zpracovavané a vytvarené pfi vykonu agendy nebo v ramci informacnich systému (véetné logl a metadat),

28 Definice podle stavajici platné legislativy. Pfipravovany novy zakon o kybernetické bezpe&nosti definuje v § 2
odst. 2 pism. a) kyberprostor mirné odlisné: ,, Soubor siti elektronickych komunikaci a dalSich technologii,

ve kterém dochazi ke zpracovani informaci a dat v elektronické podobé“

2 Definice podle stdvajici platné legislativy. Pfipravovany novy zdkon o kybernetické bezpe&nosti definuje
bezpecnost informaci mirné odlisné: ,Zajisténi divérnosti, integrity a dostupnosti informaci a dat.”

30 yvyhlaska &. 82/2018 Sb., o bezpe&nostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatrenich, nalezitostech poddni v oblasti kybernetické bezpecnosti a likvidaci dat.

311SMS se rozumi ta ¢ast systému Fizeni organizace zaloZend na pfistupu k rizikim informaéniho nebo komunikaéniho
systému, ktera stanovi zplisob ustaveni, zavadéni, provozovani, monitorovani, pfezkoumani, udrZovani a zlepsovani
bezpecénosti informaci a dat.

32§ 5 odst. 2 zakona o kybernetické bezpeé&nosti.
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vlastni data agendy, zdznamy o provozu, data o uZivatelich, pfistupové Udaje, data relaci, konfiguraéni
soubory, zdrojové kédy, zalohy a certifikaty.

Vsude tam, kde je to relevantni, musi byt do analyzy zahrnut i fyzicky svét. Kybernetickd bezpecnost
tak v mnoha ptipadech zahrnuje i fyzickou bezpecnost. Napriklad datacentrum, ve kterém jsou ukladany

(" )

informace, musi byt fyzicky chrdanéno tak, aby

se do néj nedostala nepovolana osoba, u nosicl

informaci musi byt zajisténa odolnost vici rdznym
Kybernetické bezpecnostni prvky, které je regulovany . L. . - viv s
VP! ) peen prviey Je reg v klimatickym vlivim a d{vérnost vytiSténych
subjekt povinen chranit. .. ) o o -
dokument( je nutné chranit na stejné Urovni jako
Podle VKB se aktiva déli na primarni (informace nebo
sluzba, kterou zpracovava nebo poskytuje informacni
a komunikacni systém) a podpUrna (technické vybaveni,
komunika¢ni  prostfedky a programové vybaveni o ] . 30
informaéniho  systému, zaméstnanci a dodavatelé proces jejich identifikace a hodnoceni.** Cilem
podilejici se na provozu, rozvoji, spravé nebo procesu hodnoceni aktiv je urcit, jaky ma dané
bezpecnosti informacnich systém).

\_

daného subjektu (napf. statniho Ufadu). Aspekty aktiv, které by mély byt hodnoceny, shrnuje tzv. CIA

davérnost jejich elektronickych original.

Soucasti fizeni aktiv (viz Obrazek 3 nize) je také

aktivum pro povinny subjekt vyznam a jak velky

dopad by mélo jeho naruseni na bézny chod

triada, tedy, C — Confidentiality (dGvérnost), | — Integrity (integrita) a A — Availability (dostupnost).

Dlivérnost v tomto kontextu znamena, pro jaky okruh osob je dané aktivum pfistupné (viz Box 6).
VKB doporucuje regulovanym osobam hodnotit divérnost informaci na Ctyrstupniové skale — nizka,
stfedni, vysoka a kriticka (viz Pfiloha 4). Po identifikovani a ohodnoceni aktiv jsou regulované osoby
povinny pfijmout pfimérena bezpecnosti opatfeni k zajisténi adekvatni Urovné bezpecnosti informaci.
Prijata opatfeni musi brat v potaz cely Zivotni cyklus sluzeb a informaci, a také moznd propojeni s jinymi

organizacemi nebo systémy. Mezi regulované subjekty podle e ~N
ZKB spadaji vechny organy statni spravy.>®> Viechny organy
statni spravy jsou tak povinny mit prehled o informacich,
které jsou soucasti jejich ISMS a v ramci procesu hodnoceni Divérnost  informaci  perspektivou
aktiv ohodnotit stupen jejich diivérnosti. Zarovei musi zavést | kybernetické bezpecnosti a ochrany dat
pfiméfena opatieni k zajisténi bezpeénosti téchto informaci, | ¢ Z3mefuie na ochranu  citlivych
e e o . . . . 36 a davérnych informaci pred
tedy k zachovani jejich divérnosti, integrity a dostupnosti. L, ” ",y
neopravnenym prlstupem, zneuzitim,
Z pohledu ochrany a sdileni citlivych neutajovanych informaci | ztratou nebo odcizenim v kyberprostoru.
maji bezpeEnOStnl' Za'ruky p0d|e ZKB a VKB SVé Iimity, nebot’ Pro zachovani dtvérnosti Je nutné

tyto pravni normy nebyly vytvofeny s cilem vytvofrit jednotny chranit informaci proti pFistupu, ktery

systém ochrany a sdileni citlivych neutajovanych informaci. \nen"au'forizovam"- )

Jejich prioritou je zajisténi kybernetické a informacni
bezpecnosti. ZKB a VKB neupravuji bezpecnost veskerych informaci, se kterymi povinné subjekty
manipuluji nebo které maji v drZeni. Vztahuji se primarné na zabezpeceni informaci v kontextu
kyberprostoru. Zde je nutné zdlraznit, Ze jasné vytyCeni hranice mezi bezpecnosti informace

33 privodce fizenim aktiv a rizik dle vyhlagky o kybernetické bezpeénosti.pdf (nukib.cz))

34Blize k identifikaci a Fizeni aktiv zde: Privodce Ffizenim aktiv a rizik dle vyhlasky o kybernetické bezpeénosti.pdf
(nukib.cz)

35 Specidlni postaveni maji obce s rozéifenou plisobnosti, na tyto ZKB zatim nedopadd. To by se mélo zménit s pfijetim
nového zakona o kybernetické bezpecnosti v roce 2024. Podle § 33 platného ZKB maji specifické postaveni také
zpravodajské sluzby, Generdlni inspekce bezpecnostnich sbor( a Policie CR.

36 Viz vyhlaska o kybernetické bezpe&nosti — ¢ast |I.
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https://www.nukib.cz/download/publikace/podpurne_materialy/Prvodce%20zenm%20aktiv%20a%20rizik%20dle%20vyhlky%20o%20kybernetick%20bezpenosti.pdf
https://www.nukib.cz/download/publikace/podpurne_materialy/Prvodce%20zenm%20aktiv%20a%20rizik%20dle%20vyhlky%20o%20kybernetick%20bezpenosti.pdf
https://www.nukib.cz/download/publikace/podpurne_materialy/Prvodce%20zenm%20aktiv%20a%20rizik%20dle%20vyhlky%20o%20kybernetick%20bezpenosti.pdf

v kyberprostoru a ve fyzickém svété je v praxi problematické, nebot kyberneticka bezpeénost ma presah
i do bezpecnosti fyzické (napf. vySe zminéné zabezpeceni datovych center nebo bezpecénostni
dokumentace v digitalni ¢i listinné podobé). Casteéné upiesnéni by mél p¥inést nové navrhovany zakon
o kybernetické bezpecnosti a na néj navazujici vyhlasky, podle kterych se budou pravidla pro ochranu aktiv
vyslovné vztahovat i na listinné dokumenty, vyménitelna zafizeni a datové nosice, které jsou kopii
original(l v elektronické verzi.?” Chranény tak budou muset byt nejen elektronické verze dokumenti,
ale i jejich fyzicka forma. Cilem je zamezit situacim, kdy by informace prestala byt chranéna pouze proto,
Ze byla prenesena do fyzické podoby — napf. vytisténa na papir. Stale vSak bude existovat velmi Uzka
mnozina informaci, na které se tato ochrana vztahovat nebude. Primarné se bude jednat informace
zachycené pouze ve fyzické podobé bez jakéhokoliv elektronického zpracovani nebo elektronické verze
a bez vazby na kybernetickou bezpe&nost.®® Lze nicméné pfedpokladat, Ze v ramci statni spravy se bude
jednat o velmi malou mnozinu.

Dal$im limitem z pohledu ochrany citlivych neutajovanych informaci je skutecnost, Zze byt jsou podle
ZKB regulované subjekty povinny v ramci ohodnoceni aktiv posoudit kazdou informaci, ktera je soucdsti
jejich ISMS, toto nezbytné neznamend ohodnoceni kazdého dokumentu &i informace individualné. Castou
a praktickou volbou na strané regulovanych subjektd je vytvareni tzv. typovych aktiv, tedy specifickych
skupin aktiv, které maji spole¢né vlastnosti.?® V praxi tak povinné subjekty zpravidla ohodnocuiji urgity typ
dokumentu se standardizovanym obsahem (napt. vyplatni pasky vSech zaméstnancda, |ékarské zaznamy
o pacientech obsahujici osobni Udaje nebo standardni zdkaznické smlouvy) stejnou hodnotou — bez
individuadlniho posouzeni kazdého jednotlivého dokumentu. Z pohledu ZKB a VKB je tento postup
pfi dodrZeni vyse uvedenych podminek dostacujici, ovSem z pohledu identifikace a ochrany citlivych
neutajovanych informaci nikoliv. ZKB a VKB napfiklad nevyZaduiji, aby povinné subjekty opatfily kazdou
jednotlivou informaci oznacenim drovné ddvérnosti. Pro ochranu citlivych neutajovanych informaci
je naopak jednotné a prehledné oznacovani kazdé informace klicové. Pravé nejednotnost i pfimo
absence oznaceni je jednou z hlavnich prekazek branicich efektivnimu sdileni citlivych neutajovanych
informaci napfic statni spravou (viz podkapitola 3.6).

ZKB a VKB zaroven regulovanym osobam nepredepisuji jeden konkrétni systém hodnoceni aktiv.
Povinné subjekty tak mohou volit rizné zplsoby hodnoceni divérnosti informaci za podminky, Ze jejich
postup napliiuje zdkonem stanovené pozZadavky. Pfistup v rdmci statni spravy je proto v praxi nejednotny
a rlzné organy poufZivaji pro hodnoceni divérnosti informaci odlisné, vzajemné nekompatibilni, metody
a stupnice. U nékterych organl statni spravy také dochazi ke dvojkolejnosti, kdy dana instituce pouziva
jeden systém klasifikace a oznaCovani informaci pro ucely kybernetické bezpecnosti
(nap¥. TLP protokol) a jiny systém pro ucely ochrany divérnosti citlivych informaci (napf. déleni
informaci na interni a pro vefejnost). Perspektivou ZKB a VKB je tento pfistup zcela v poradku, nicméné
koncepcné situaci komplikuje.

37 Viz Pfiloha 4 ndvrhu vyhlasky o bezpeénostnich opatfenich poskytovatele regulované sluzby v rezimu vy3sich
povinnosti.

38 pPro ilustraci Ize uvést velmi nepravdépodobny scénaf bezpeénostni dokumentace ISMS, ktera by byla dostupna
pouze v listinné podobé, nikoliv v digitalni. Vzhledem k tomu, Ze bezpecnosti dokumentace ISMS ma zdsadni vazbu
na kybernetickou bezpecnost, vztahovala by se ochrana podle ZKB i na takovéto aktivum — prestoze neni v digitalni
podobé, ani nema svij digitalni otisk.

39 Seskupovéni aktiv musi byt podloZeno logickou Gvahou a jednotliva aktiva seskupend do jednoho typového aktiva
si musi byt svou povahou natolik podobna, aby na né plsobily stejné hrozby a zranitelnosti. Zaroven se nesmi
seskupovat aktiva, jejichz hodnoceni se z pohledu dlvérnosti, integrity a dostupnosti vyznamné lisi.
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Povinnosti vyplyvajici regulovanym subjektim ze ZKB a VKB (identifikace a ohodnoceni aktiv véetné
Urovné davérnosti) tak mohou jiz ve stavajici podobé poslouzit jako zakladni stavebni blok pro jeho
vybudovani, ale samy o sobé plnohodnotné systém ochrany citlivych neutajovanych informaci nenahradi.

Obrazek 3: Schéma procesu fizeni a ohodnoceni aktiv

SYSTEM RiZENi BEZPECNOSTI

INFORMACI

PROCES RIZENI
AKTIV
L 4
mﬂmgﬁﬁ A > PROCES _ PROCES
HODNOCENT AKTIV IDENTIFIKACE AKTIV OHODNOCENI AKTIV

Chodnoceni aktiva dle:
1. Divérnosti
2. Integrity
3. Dostupnosti

PRUETiI OPATRENI K ZAJISTENI
BEZPECNOSTI INFORMACIH

Zdroj: NUKIB

3.6 Klasifikace, oznacovani a sdileni citlivych neutajovanych informaci

Shrnuti: Aktualné v rdmci statni spravy CR neexistuje jednotny systém oznacovani Urovné divérnosti
neutajovanych informaci, a to ani na pravni, ani na koncepcni Urovni. Pro nékteré dilci kategorie informaci
(napf. zvlastni skutecnosti nebo NATO UNCLASSIFIED) vyplyva tato povinnost ze zdkona, neni tomu vSak
pro viechny kategorie neutajovanych informaci.

Praxe napfiC statni spravou je roztfiSténd. Resorty a instituce pouZivaji své vlastni systémy oznacovani,
které zpravidla zavadi prostfednictvim internich predpisi. Tyto systémy jsou casto navzdjem
nekompatibilni. Obvyklym problémem je také nedostatecna dlslednost, kdy nékteré z vytvorenych
informaci nejsou jejich plvodci vibec oznafeny. Nejednotnost klasifikace a oznadovani vyrazné
komplikuje sdileni informaci napfic¢ statni spravou i smérem k externim subjektim.

Kvalitni a funkéni systém klasifikace a oznacovani informaci (viz Box 7) je jasny, konzistentni, relevantni
vzhledem k povaze informaci a snadno interpretovatelny, coZ zaji$tuje spravné tiidéni i ochranu dat.
Pro ochranu citlivych neutajovanych informaci je existence jednotného, efektivniho a srozumitelného
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systému klasifikace a oznacovani klicovym predpokladem. Takto fungujici systém umozniuje rychlou
identifikaci a sprdvné zachazeni s citlivymi Gdaji, minimalizuje mozZnost nedmyslného uniku, podporuje
budovani davéry mezi spolupracujicimi slozkami a organy a napomaha zajisténi ochrany soukromi
a bezpecnosti informaci v ramci vykonu statni spravy.

Pravidla pro oznacovani dokumentl prameni ze dvou hlavnich zdroji — relevantnich pravnich norem
(napt. krizovy zdkon nebo zdkon o archivnictvi a spisové sluzbé) a internich aktl ¥izeni daného uradu
di instituce (nap¥. pokyn ministra)®.

Identifikaci, oznacovani, evidenci a spravu neutajovanych dokumentli ve vefejné spravé upravuje

s ~ primarné zakon o archivnictvi a spisové sluzbé, ktery zavadi pravidla
spisové sluzby a archivnictvi v obecné roviné. Vyznamné by mél tuto
oblast ovlivnit také planovany zdkon o spravé dat a o fizeném

o o - , e a1
Oznacovéni v oblasti spravy pfistupu k datim, ktery je nyni v legislativnim procesu.

informaci znamena systematické

oznacovani dat nebo materiald ] T o
zaGtelem  Klasifikace  jejich s pojmem ,dokument” a nikoliv informace, definuje dokument

Ackoliv zakon o archivnictvi a spisové sluzbé pracuje primarné

obsahu. Oznacovani informaci natolik Siroce (viz Box 8), Ze za néj |ze povaZovat prakticky jakoukoliv
pomaha uzivatelim rychle
pochopit, ¢eho se informace tyka
a jak by s ni méli zachazet. rozpracovavd vyhladka o podrobnostech vykonu spisové sluzby.*?

zaznamenanou informaci. Povinnosti ze zdkona podrobnéji

J Podle zakona o archivnictvi a spisové sluzbé maji vSechny subjekty,

které vykonavaji spisovou sluzbu, povinnost opatfit veskeré vytvorené dokumenty jednoznaénym
identifikdtorem a zaevidovat je.*® Zakon, anivyhlddka neuklddaji regulovanym subjektim povinnost
vyznacovat na jimi vytvorenych dokumentech stupen dvérnosti, ato bez ohledu na citlivost nebo
kategorii informaci, které obsahuji. Obecnda povinnost organt statni spravy vyznadovat
na neutajovanych informaci stupen dlivérnosti tedy zavedena neni.

U nékterych dilcich kategorii citlivych neutajovanych informaci existuje povinnost jejich plivodce tyto

informace fadné identifikovat a oznaéit (nikoliv viak stupném -~ ~
divérnosti). Napriklad u dokumentd kategorie NATO UNCLASSIFIED
nebo EU LIMITE zdkon o archivnictvi a spisové sluibé vyslovné
stanovi, Zetyto dokumenty musi byt opatfeny odpovidajicim

oznalenim (,NATO UNCLASSIFIED”, potaimo ,EU LIMITE“).* »KaZda pisemna, obrazova, zvukova
nebo jind zaznamenana informace,
. o . , o, at jiz v podobé analogové ¢i digitalni,
aevidence z GDPR,* uzvldstnich skute¢nosti podle krizového | iiers byla vytvorena ptvodcem

U osobnich udajd vyplyva implicitni povinnost snadné identifikace

zdkona oznacuji organy krizového Fizeni krizové plany ajiné nebo byla pdvodci dorucena.”
\_ J

materialy obsahujici zvlastni skutecnosti slovy ,,Zvlastni skute¢nosti”

40 Moznosti Upravy pravidel internimi pfedpisy a jinymi fidicimi akty jsou nicméné& omezeny Géinnou pravni Gpravou,
s niz musi byt v souladu.

41 Stav navrhu zdkona k 1. 9. 2024: ukonleno mezirezortni pfipominkové Fizeni; identifikani &islo v eKLEP:
KORNDA4KLAAGS6.

42 yyhlaska €. 259/2012 Sb., o podrobnostech vykonu spisové sluzby.

43 § 64 zdkona o archivnictvi a spisové sluzbé.

44 § 64a zakona o archivnictvi a spisové sluzbé; toto ustanoveni viak v kontextu zdkona o archivnictvi pfedstavuje
vyjimku, nebot tento prévni predpis neni uréen k popisu kategorii informaci/dokumentq, ale ke stanoveni obecnych
principl nakladani s nimi ve spisové sluzbé.

4 Clanky 5, 24, 25 a 32 GDPR.
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nebo zkratkou ,ZS“.*® V takovémto pfipadé se viak nejednd o vyznadeni stupné divérnosti informace.
Oznaceni slouzi ke snadnéjsi identifikaci toho, Ze dand informace spada do urcité specifické kategorie,
s niz je zpravidla spojena i specialni pravni Uprava regulujici nakladani s témito informacemi a pfistup
k nim.

Napfi¢ verfejnou a statni spravou existuje Sirokd paleta systémU( oznacovani neutajovanych informaci
(orientaéni prehled viz Pfiloha 1). Ufady nejéasté&ji rozliduji mezi informacemi uréenymi pro sdileni
s verejnosti (oznaceny napf.: ,,Pro vsechny”, ,Uréené ke zverejnéni“, ,Pro vefejnost” nebo ,Verejné“)
a informacemi neurcenymi pro verejnost (oznaceny naptiklad jako ,,Pro sluzebni potfebu” nebo , Interni“).
Nékteré statni orgdny dale vyclenuji specidlni typ extra citlivych informaci, ke kterym je pfistup umoznén
pouze na principu need-to-know?*” (Zde se pouZiva napf. oznaleni ,,Chranéné“ nebo , Velmi citlivé“.).

Vsechny, béhem ptipravy Koncepce zkoumané, Ustfedni spravni organy do svého systému oznacovani
zapracovaly také povinnosti, které jim u dil¢ich kategorii informaci prameni pfimo ze zdkona. ZpUsoby,
jakymi tak ucinily, jsou rlizné. Zatimco v ramci jednoho resortu je napfiklad oznaceni ,Osobni udaje”
samostatnou kategorii (tj. dokument je oznacen pouze Stitkem ,Osobni Udaje”), u jiného se jedna
o specialni podkategorii, kterad se pfipojuje k obecnéjSimu oznaceni (napfiklad ,Pro sluzebni potfebu —
Osobni udaje” nebo ,Chranéné — Osobni udaje”). Kromé nekompatibilnich systém( oznacovani
predstavuje problém taktéZ nedostatecnost a nedlslednost pfi oznacovani samotném. Organy statni
spravy nejsou ze zakona povinny vyznacovat na kazdou neutajovanou informaci stuperi diivérnosti. Rada
z nich sice uklada tuto povinnost prostfednictvim interniho predpisu, v praxi vSak nejsou tyto predpisy
vidy dodrZzovany. K pochybeni dochazi nejcastéji na samém pocdatku Zivotniho cyklu informace — tedy
na urovni jejiho plvodce.

Efektivni a systematické sdileni informaci je nezbytnym predpokladem pro fungovani moderni, dynamické
a vykonné statni spravy. Prekazky ve sdileni vytvari komunikacni a informacni bariéru, ktera mize vést
ke zpomaleni rozhodovacich procest a navysuje riziko pfijimani neptresnych ¢i nedplinych rozhodnuti.

vrv

Stdvajici systém je dlouhodobé vnimdn jako nevyhovujici a nepodporujici sdileni informaci napfic¢ statni
spravou. Hlavnim dlivodem je nejednotnost klasifikace a oznacovani. Zatimco nékteré statni organy maji
ve svych internich predpisech stanoveno, jaké informace a za jakych podminek je moZné napfi¢ statni
spravou sdilet, jiné nikoliv. Nejednotnost klasifikace a oznaCovani citlivych neutajovanych informaci
zaroven komplikuje, aZz znemoznuje, zavedeni zautomatizovanych postupl a vytvoreni jednotnych
zabezpe&enych systém( pro sdileni citlivych neutajovanych informaci napfi¢ statni spravou. Casti statni
spravy se rovnéz potykaji s nedostatkem vzdjemné dlvéry mezi relevantnimi subjekty a s obavami

z vyneseni citlivych neutajovanych informaci neopravnénym osobdm.*®

Chybéjici jednotny pfistup k citlivym neutajovanym informacim v ramci statni spravy ma zdsadni negativni
dopad na ochranu téchto informaci. Absence definice vede k absenci identifikace, kterd ndsledné
zpUsobuje absenci jednotného oznacdeni a znemoZnuje zavedeni jednotnych standard( jejich ochrany

46 § 27 zakona o krizovém Fizeni.

47 Princip "need-to-know" (princip nezbytné znalosti) je zdsada z oblasti informaéni bezpeénosti a ochrany
utajovanych ¢i citlivych informaci, ktera stanovuje, Ze ten, kdo nepotiebuje konkrétni informaci ke své praci, nesmi
ji zndt a naopak, kdo ke své praci tuto informaci potiebuje, znat ji musi, a to v Uplnosti.

48 Neopravnénou osobou je v tomto kontextu myslena osoba, kterd neméla pro pfistup k dané informaci &i nakladani
s ni formalni opravnéni.
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a nakladani s nimi (napf. stanoveni vhodnych komunikacnich kanal( ¢i nosi¢li, poZadavky na pripadné
Sifrovani a dalsi aspekty souvisejici se zabezpecenim).

Z vyjadreni shromdazdénych béhem pfiprav Koncepce rovnéz vyplynulo, Ze se nékteré statni organy
opakované potykaji s pfipady, kdy jeden statni organ perspektivou jiného statniho organu chybné
vyhodnoti Zadost o poskytnuti informace podle zakona o svobodném pfistupu k informacim a zverejni
informaci (napf. seznam kritické infrastruktury), ktera poskytnuta a zvefejnéna byt neméla.

Nékteré Ustfedni orgdny statni spravy se taktéz potykaji s velkym mnozstvim Zadosti podle zdkona
o svobodném pristupu k neutajovanym informacim (zpravidla bezpecnostniho charakteru), které povazuiji
za citlivé, avsak nelze je podradit pod Zadnou, v souc¢asné dobé existujicich, vyjimek z prava na poskytovani
informaci. PFi zpracovani Koncepce tak byly zaznamenany apely na vytvoreni nové vyjimky, a to pro velmi
uzkou mnoZinu nejcitlivéjsich neutajovanych informaci.

Vs o v

Statni spravé CR chybi jednotny, efektivni a uZivatelsky privétivy model klasifikace, ozna¢ovani, ochrany
a sdileni citlivych neutajovanych informaci.

Cesky pravni Fad rozeznava pouze informace utajované a dale dil& skupiny citlivych neutajovanych
informaci (napf. osobni Udaje, divérné informace podle zdkoniku prace nebo zvlastni skutecnosti).
Existuje velkd mnozina citlivych neutajovanych informaci, které specificky rozeznavédny a regulovany
nejsou (napf. citlivé interni resortni politiky, analyzy, neverejna stanoviska a dal3i). V CR tak chybi jasna
av praxi pouzitelnd obecna (zastfesujici) definice citlivych neutajovanych informaci. Definice chybi
i na Cisté koncepcni, pravné nezdvazné Urovni.

Pres existenci obecnych pravidel pro naklddani s dokumenty ve spravnim rfadu a zakoné o archivnictvi
a spisové sluzbé neexistuje v rdmci statni spravy CR jednotny systém oznalovani Grovné dlvérnosti
neutajovanych informaci. Pro nékteré dil¢i kategorie informaci (napt. zvlastni skutecnosti) vyplyva tato
povinnost ze zakona, neni tomu vsak pro viechny kategorie neutajovanych informaci. Praxe napfic statni
spravou je roztfisténd. Resorty a instituce zavadi prostfednictvim internich predpis své vlastni, ¢asto
nekompatibilni, systémy tridéni a oznacovani informaci. Nejednotnost klasifikace a oznacovani nasledné
komplikuje sdileni informaci napfi¢ statni spravou. Obvyklym problémem je také nedostatecnd
dlslednost, kdy ¢ast vytvorenych informaci neni jejich plvodci oznacena vibec. Aktualni stav znemoziuje
zavedeni jednotnych standardd ochrany a naklddani s neutajovanymi citlivymi informacemi. V praxi
rovnéz dochazi k pfipadiim neimysiného i umysiného zpfistupriovani citlivych neutajovanych informaci
neopravnénym osobam. Nékteré rezorty se rovnéz potykaji s pfipady zamérného vyzrazovani citlivych
informaci tfetim strandam (napft. v kontextu verejnych zakazek).

Subjekty regulované podle ZKB, tedy de facto vSechny orgdny statni spravy, jsou povinny mit pfehled
o informacich, které zpracovavaiji jejich informacni a komunikacéni systémy, ohodnotit dlvérnost téchto
informaci a pfijmout opatfeni k jejich ochrané. Povinnosti a opatreni podle ZKB a navazujicich provadécich
predpisi nemohou samy o sobé nahradit jednotny systém ochrany, klasifikace, oznacovani a sdileni
citlivych neutajovanych informaci. Pfedstavuji nicméné uzitecny zakladni stavebni blok pro jeho vytvoreni.
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4 \Vize a strategickeé cile

Reseni problematickych aspekt(i sou¢asného stavu ochrany citlivych neutajovanych informaci vyzaduje
komplexni pfistup. Ten se musi opirat o jasnou vizi a brat v ivahu postoje, zkusenosti a potieby vsech
relevantnich aktér( statni spravy.

vs v

Navrhovana vize: CR bude mit efektivni, srozumitelny a uZivatelsky pfivétivy model ochrany,
oznacovani a sdileni citlivych neutajovanych informaci, ktery bude Siroce vyuzivany a bude odpovidat
soudobym pozadavkiim pro zpracovani informaci v informacnich a komunikacnich systémech.

Navrhovana vize se opira o pét strategickych cild, které jsou klicové pro jeji dosazeni. Co cil, to dilci
oblast nezbytnd k vytvoreni funkéniho a efektivniho systému ochrany a sdileni (citlivych) neutajovanych
informaci. Jednotlivé cile jsou vzajemné propojené a na sobé zavislé (viz Obrazek 4).

Témito dil¢imi oblastmi jsou:

l. Identifikace V. Ochrana
1. Klasifikace V. Osvéta
1. Oznacovani

Obrazek 4: Strategické cile vize

Strategické cile

Vize
|
r
1. Identifikace 2. Klasifikace 3. Oznadovani
jednotny model jednotna pravidla pro srozumitelny systém
slouzici k identifikaci ohodnoceni a tiidéni oznacovani
citlivych neutajovanych neutajovanych
neutajovanych informaci informaci napfic
informaci statni spravou
y h 4
4. Ochrana 5. Osvéta

jednotna pravidla pro
nakladani s citlivymi
neutajovanymi
informacemi

vzdélavani, metodiky
a podpdrné
materialy

Zdroj: NUKIB

20




4.1

4.2

4.3

4.4

4.5

Strategicky cil ¢. 1: Vytvoreni jednotného modelu slouziciho k identifikaci
citlivych neutajovanych informaci.

e Cilovy stav: Bude vytvoren a zaveden jednotny model pro posouzeni citlivosti neutajovanych
informaci slouziciho mj. k identifikaci vysoce citlivych neutajovanych informaci.

Strategicky cil €. 2: Nastaveni jednotnych pravidel klasifikace neutajovanych
informaci v ramci statni spravy.

e Cilovy stav: Budou vytvorena a zavedena uzivatelsky privétivd a jednotnd pravidla klasifikace
neutajovanych informaci v ramci statni spravy.

Strategicky cil €. 3: Nastaveni jednotnych pravidel oznacovani citlivych
neutajovanych informaci v ramci statni spravy.

e Cilovy stav: Budou vytvorena a zavedena uzivatelsky privétiva a jednotnd pravidla oznacovani
neutajovanych informaci v ramci statni spravy. Bude nastaven takovy systém oznacovani
informaci, ktery umozni snadné rozpoznani toho, jaké informace a za jakych podminek
je mozné sdilet mimo organizaci plvodce.

Strategicky cil ¢. 4: Nastaveni jednotnych pravidel ochrany a sdileni citlivych
neutajovanych informaci v ramci statni spravy.

e Cilovy stav: Budou vytvofena a zavedena jednotna pravidla pro nakladani s neutajovanymi
informacemi véetné pfistupu knim, jejich pozménovani, sdileni (véetné vhodnych
komunikacnich kanal(l), uchovavani, zabezpeceni a niceni, kterd budou aplikovatelna napfic
statni spravou. Systém bude efektivni, srozumitelny a uzivatelsky pfivétivy. Bude odpovidat
pozadavkim modernich informacnich a komunikaénich systémd a bude kompatibilni
s pfipadnym budoucim zapojenim automatizacnich procesa.

Strategicky cil €. 5: Aktivni osvéta a budovani dobré praxe pfi nakladani

s citlivymi neutajovanymi informacemi.

o C(Cilovy stav: Bude kontinualné a systematicky navySovdano povédomi o nakladani
s citlivymi neutajovanymi informacemi mezi organy statni sprdvy, ale i soukromymi subjekty
a jejich zaméstnanci. Bude vypracovana navodna metodika véetné praktickych prikladd, kterd
bude systematicky Sifena zejména napfic statni spravou.
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K dosaZeni predloZené vize a strategickych cili bude zapotfebi motivace a vile na strané vsech
zainteresovanych subjektd, predevsim pak na strané Ustfednich organ( statni spravy.

Na zakladé analyzy stavajiciho stavu se k naplnéni stanovené vize a strategickych cil navrhuji nize
popsané obecné varianty feseni. Tfi varianty (A, B a C) se opiraji o stejny jednotny model klasifikace,
oznacovani a nakladani s neutajovanymi informacemi, ale lii se mirou pravni zavaznosti navrhovanych
feSeni, nutnosti pfijmout legislativni zmény a v celkové kapacitni a ¢asové narocnosti jejich implementace
v rdmci statni spravy. Ctvrtou moZnou variantou je varianta nulova, kterd by znamenala zachovani

stavajiciho stavu bez jakychkoliv zmén.

Popis navrhovanych variant feseni je imysiné obecny. Cilem Koncepce jakoZto strategického dokumentu
je predlozit zakladni model mozného feseni, nikoliv findlni detailni podobu. Pfedpoklada se, Zze zvolena
varianta feSeni bude po projednani a pfijeti Koncepce Bezpecnostni radou statu (dale jen ,,BRS”) detailné
rozpracovana, upresnéna, zdokonalena a v pfipadé potreby taktéz upravena.

Hlavnimi cili navrhovanych variant feSeni (s vyjimkou nulové) jsou:

1. Identifikace: Vytvoreni jednotného modelu klasifikace neutajovanych informaci, ktery umozni
identifikaci citlivych neutajovanych informaci.

2. Klasifikace: Zavedeni jednotného systému tridéni neutajovanych informaci, ktery umozni
snadné rozpoznani citlivych neutajovanych informaci.

3. Oznacovani: Zavedeni jednotného systému oznacovani neutajovanych informaci, ktery umozni
snadné rozpoznani citlivych neutajovanych informaci.

4. Ochrana: Zavedeni jednotnych pravidel a standard(l pro nakladani s neutajovanymi
informacemi, které posili ochranu citlivych neutajovanych informaci.

5. Osvéta: Vytvoreni robustni metodické podpory a vedeni pti implementaci a nasledné aplikaci
nového systému.

Varianty A, B a C navrhuji vytvoreni jednotného systému klasifikace, oznacovani a nakladani
s neutajovanymi informacemi, ktery by byl aplikovatelny napfi¢ statni sprdvou. Zakladni model
je pro vSechny tfi varianty obdobny. Varianty A a B se liSi primarné rozsahem prdvni zdvaznosti a mirou
legislativnich zmén. Varianta C predstavuje kombinaci variant A a B.

Navrhovany model predpokldada vytvoreni jednotného systému, ktery bude postaven na posouzeni
neutajované informace na zakladé tfi hlavnich parametru:

1. Stupei citlivosti informace, tedy intenzita nepfiznivych dopadd pro CR v pfipadé vyzrazeni nebo
neopravnéného sdileni dané informace;

2. existence specialni pravni regulace, ktera predepisuje pravidla pro nakladani s danym typem
informaci (napf. Uprava kategorie NATO UNCLASSIFIED“ podle § 64a zakona o archivnictvi); a

3. mira ddvérnosti informace, reflektujici $ifi okruhu adresatd, kterym je informace urcena.

Proces klasifikace informace podle nové navrhovaného modelu (viz Obrazek 5) kopiruje pfirozenou
myslenkovou Uvahu, ktera se od kazdého plvodce informace v ramci statni spravy oc¢ekava jiz nyni. Tedy
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posoudit: 1) Nakolik je nové vytvorfena informace citliva, 2) jakymi pravnimi normami je regulovana
a 3) s jakymi subjekty je ¢i neni mozné ji sdilet.

KROK 1 KROK 2 KROK 3
Fﬁ’:gg:;‘;fm dalsvisth EXISTENCE SPECIALN{ POSOUZENi DUVERNOSTI
DOPADI) PRI VYZRAZEN) PRAVNI REGULACE (SKALA ADRESATU: TLP)
Int it tivnich
o Tega i Spada informace do e
dopadd pro CR I , . Jak Sirokému okruhu
EE B nékteré z kategorii se i
v pripadé S adresatu je informace
i specialni pravni £
neopravnéného P urcena?
sdileni informace? P .
| ! |
v v v
Stupen 3 Napfiklad: TRE-RED
{vyznamna) Zvlastni skutecnosti
EU LIMITE
MATO UNCLASSIFIED
Stupeii 2 OMEZENENY PRISTUP
X Osobni udaje
(nezanedbatelna) it
Davérné informace
V  pfipadé existence T EREEM
Stuperi 1 specidlni pravni Gpravy
(nulova az zanedbatelna) ma tato prednost pred TLP:CLEAR
obecnymi pravidly pro
dany stupef citlivosti
(Stupen 1-3).
Obrazek 5: Orientacni navrh procesu posouzeni (klasifikace) informace Zdroj: NUKIB

5.1.1 KROK 1: Citlivost informace

Mira citlivosti informace v kontextu predstavovaného modelu znamend miru intenzity nepfiznivych
dopad( zpGsobenych CR pfipadnym vyzrazenim nebo neopravnénym poskytnutim predmétné informace.
Neutajované informace by se na zakladé parametru citlivosti délily do tfi stupnd. Nize uvedeny popis
jednotlivych stupiit je ilustrativnim navrhem, ktery nikterak nepredurcuje finalni definici. Predpoklada
se, ze vymezeni jednotlivych stupnd bude predmétem rozpracovani v rdmci implementace Koncepce
po jejim schvaleni BRS.

e Stupen 3: Neutajovana informace, jejiz vyzrazeni by pro CR mélo vyznamny nepfiznivy dopad.

o Nejcitlivéjsi kategorie neutajovanych informaci, které ze vSech neutajovanych informaci
vyZaduji nejvy$si miru ochrany. Zpravidla se bude jednat o velmi citlivé, avSak neutajované
informace, interni analyzy ¢i reporty.
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o Vyzvou pro dalsi fazi projektu bude vytvoreni precizni definice, kterd zajisti, Ze se bude
pod tento stupen podfazena pouze Uzkd mnozina neutajovanych informaci a Ze tato
kategorizace nebude naduzivana ¢i zneuzivana. Vyzvou bude rovnéz formulovani definice,
ktera nepovede k zdméné se systémem utajovanych informaci. Je Zaddouci pfipomenout,
Ze podle platné pravni Upravy je utajovanou informaci takovd informace, jejiz vyzrazeni
nebo zneuZiti mGze zpUsobit zajmim CR zdkonem stanovenou miru Gjmy (materidlni
znak), a ktera je zaroven uvedena na seznamu utajovanych informaci (formalni znak).
U stupné 3 se zavedeni formdlniho znaku v podobé vytvoreni seznamu chranénych
informaci nepredpokladd, odliSnost materidlniho znaku utajovanych a citlivych
neutajovanych informaci ale je a bude i naddle vyzvou.

o Lze se domnivat, Ze fada zinformaci nalezZicich do této kategorie bude spadat
do stavajicich vyjimek z prava na svobodny pfistup kinformacim. V pfipadé zvoleni
pravné zavazné varianty zahrnujici legislativni zmény (varianta A) je otevieno k diskusi,
zda pro celou tuto Uzkou kategorii velmi citlivych neutajovanych informaci nezvazit
zavedeni nové, peclivé formulované vyjimky do zdkona o svobodném pfistupu
k informacim.

° Informace, jejichz vyzrazeni by pro CR vedlo k nezanedbatelné neptiznivému dopadu.

Kategorie informaci, jejichZ vyzrazeni nebo neoprdvnéné poskytnuti, by vedlo k vy$simu
neZ zanedbatelnému neptiznivému dopadu, avSak bez pfekroceni hranice pro Stupen 3.

Do této kategorie bude spadat vétSina informaci, které jsou nyni oznacovany jako
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yinterni“ nebo ,pro sluzebni potrebu”. Tedy informace, které nejsou a priori uréeny

ke zverejnénia je v zajmu statni spravy mit prehled o jejich Sifeni (a toto pripadné podfidit
urcitym pravidliim).

e Stupen 1: Verejné/zvefejnitelné informace nebo informace, jejichz vyzrazeni by vedlo
pro CR k nulovému ¢&i zanedbatelnému neptiznivému dopadu.

@ o Nejméné citliva kategorie informaci, které vyzaduji nejnizsi Grover ochrany.

o Tato kategorie zahrnuje verejné informace, informace urcené ke zverejnéni nebo
neverejné informace, jejichi vyzrazeni ¢&i poskytnuti neoprdvnéné osobé by vedlo
k nulovym nebo zanedbatelnym nepfiznivym dopadim.

V souladu se strategickym cilem Koncepce €. 4 (,nastaveni jednotnych pravidel ochrany a sdileni
citlivych neutajovanych informaci v ramci statni spravy”) se navrhuje spojit s jednotlivymi stupni
citlivosti konkrétni pravidla a standardy pro fizeni informaci a nakladani s nimi, a to primarné v téchto
oblastech:

e Evidence a pfistup;

e pozménovani a sdileni;

e uchovavani, archivace (véetné vybéru z archivilii) a ni¢eni;

e zmény klasifikace véetné deklasifikace po cely Zivotni cyklus informace;
e oznacovani;
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e opatfovani dokumentl v elektronické podobé metadaty, obsahujicimi informace o Urovni jejich
ochrany a uvolnitelnosti;* a

e volbavhodnych komunikaénich kanall, poZzadavky na pripadné Sifrovani a dalsi aspekty souvisejici
se zabezpecenim.

Specifikace téchto pravidel se bude odvijet jednak od jiz platnych zakonnych a podzakonnych poZadavku
a zavedenych standardl, jednak od vysledkd detailni analyzy aktudlniho stavu, kterd by v idedlnim
pfipadé méla v dalsi fazi projektu (po projedndani Koncepce BRS) probéhnout.

Dalsim parametrem a zaroven druhym krokem v procesu klasifikace neutajovanych informaci podle
navrhovaného modelu je identifikace toho, zda pfedmétna informace spadd do nékteré z dil¢ich skupin
citlivych neutajovanych informaci se specidlni pravni regulaci. Jako priklad lze uvést kategorie NATO
UNCLASSIFIED podle zdkona o archivnictvi nebo zvlastni skutecnosti podle zdkona o krizovém fizeni,
u kterych pravni fad ukotvuje jak jejich definici, tak i oznacovani a nakladani s nimi.

V kontextu navrhovaného modelu predstavuje spravné podrazeni informace pod jednu z jiz regulovanych
skupin informaci klicovy krok, nebot v takovém pfipadé bude mit tato specialni pravni Gprava prednost
pred obecnymi pravidly. Zaroven mlze napriklad omezovat okruh moznych adresat(, a tim byt i zasadni
pro spravné vyhodnoceni tfetiho parametru — dlvérnosti informace.

Poslednim, tfetim parametrem je divérnost informace a skala jejich adresatd. Jinymi slovy, zodpovézeni
otazky, jak Sirokému okruhu adresatl je informace urcena. Jednim z moznych nastroji pro posouzeni
a ohodnoceni divérnosti informace je TLP protokol, ktery vSak vyuZiva anglické pojmoslovi a ¢ast statni
spravy s nim neni plné obezndmena. O konkrétnim nastroji bude s ohledem na potreby ¢eské statni spravy
rozhodnuto v dalsi ¢asti projektu.

Vyhodnoceni dlvérnosti informace by mélo pfirozené vyplynout z vyhodnoceni dvou predchozich
parametri — tedy miry citlivosti informace a jejiho pripadného podrazeni pod jednu ze specidlné
regulovanych dil¢ich skupin citlivych neutajovanych informaci.

Na zdkladé vyhodnoceni jednotlivych parametri by byla predmétna informace doplnéna o vyznaceni
citlivosti (zpravidla formou jednoduchého grafického znazornéni nebo zapisu do metadat), Sife adresatu
(napt. prostfednictvim TLP) a pfipadné také odpovidajicim oznacenim podle specialni pravni regulace
(viz pro ilustraci Obrazek 6). Pro zjednoduseni procesu a sniZzeni administrativni zatéze by mohlo poslouzit
zavedeni pravidla, podle kterého by se na neoznacené informace hledélo jako na dokumenty
napft. citlivosti Stupert 2 a TLP:AMBER+STRICT. Pro vétSinu internich informaci na Urovni
Stupeni 2 a ur¢eného pouze pro adresaty v ramci dané instituce (tj. informace pfiblizné na drovni dnesniho
oznaceni ,,Pro sluZzebni potfebu” nebo ,Interni”) by tak odpadla povinnost znaceni. Vysledné oznaceni
musi byt prehledné a pro bézného uZivatele snadno srozumitelné. V dalsi fazi projektu by mélo byt
provedeno pilotni testovani navrhovaného systému oznacovani.

495 yyuZitim principt podle IETF RFC 2634, 3114 a 5913, a ISO/IEC 15816:2002, rozpracovanych NATO v publikacich
ADatP-4774 a 4778 a zakotvenych v alian¢nich standardech STANAG 4774 a 4778, na které CR pristoupila. V ramci
této struktury se pro informace definuji bezpecnostni klasifikace a bezpecnostni kategorie. V casti popisu
bezpecnostnich kategorii informaci se dale urcuji zajmové skupiny pfijemcq, pro které jsou informace uvolnitelné.
Na zékladé novych pravné zakotvenych pozadavkd bude mozné politiku nasledné aktualizovat.
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KROK 1 KROK 2 KROK 3 VYSLEDNE OZNACENI
NA DOKUMENTU

VYZNACENI CITLIVOSTI
{INTENZITA
NEGATIVNICH DOPADL)

VYZNACENI DOVERNOSTI
(SKALA ADRESATO: TLP)

OZNACENI DLE
SPECIALNI REGULACE

2 TLP-AMBER
Osobni Udaje

. 4 v v
Stuperi 3 TLP:RED
Napfiklad:
Zvlastni skutefnosti
Stupeii 1 EU LIMITE
MATO UNCLASSIFIED
OMEZENENY PRISTUP TLP:GREEN
@ 2 @ Osobni Gdaje D CIEAR
Divérné informace )
Obrazek 6: Orientacni ndvrh procesu oznaceni informace na dokumentu Zdroj: NUKIB

5.2 Varianta A: Vyzadujici legislativni zmény

o Cilové subjekty: Pravné zavazna pro celou vefejnou spravu a prip. téZ soukromé subjekty
prostfednictvim zdkonem uloZené povinnosti.

e Implementace: Tato varianta predpoklada legislativni zménu, at jiz v podobé novelizace platnych
zakon( ¢i vytvoreni nového, pro oblast neutajovanych informaci dedikovaného, zakona a pfip.
doprovodnych podzakonnych pravnich predpish. Cilem této legislativni zmény by bylo vytvoreni
vySe popsaného jednotného systému klasifikace, oznacovani a nakladani s neutajovanymi
informacemi a jeho ukotveni na trovni zdkona a podzakonnych predpisu.

e Subjekty zodpovédné za dalsi rozpracovani projektu a jeho implementaci: MV, NUKIB nebo
MO jako hlavni gestor zodpovédny za koordinaci a vedeni projektu ve spolupraci s ostatnimi
dvéma Grady (tj. MO a NUKIB, MV a MO, nebo MV a NUKIB) a dal3imi relevantnimi organy statu.

o Casovy horizont: Pfiprava ndvrhu legislativniho fedeni véetné doprovodnych podzékonnych
predpisl a jeho predlozeni vladé do 31. prosince 2027.

Varianta A by vyZzadovala pfijeti nasledujicich opatfeni:
e Priprava a provedeni legislativnich zmén:

o Hlavni cil: Vytvoreni jednotného systému klasifikace, oznacovani a ochrany
neutajovanych informaci a jeho zavedeni prostfednictvim legislativni zmény, at jiz formou
nového legislativniho pfedpisu nebo Upravou stavajicich zakonda.

o Provedeni detailni analyzy slouZici k identifikaci konkrétnich jiz existujicich zakon(
a podzakonnych predpist, které bude za ucelem implementace projektu nutné
novelizovat. Podle poznatk(l z analytické ¢asti Koncepce lze usuzovat, Ze pfipadné zmény
by se mohly dotknout nasledujicich pravni predpisu:

= Zakon o archivnictvi; vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové
sluzby; zakon ¢&. 111/2009 Sbh., o zakladnich registrech; zdkon ¢. 365/2000 Sb.,
o informacnich systémech verejné spravy a o zméné nékterych dalsich zakon(;
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vyhlaska ¢. 360/2023 Sh., o dlouhodobém Fizeni informacnich systéma verejné
spravy; spravni rad; zdkon o kybernetické bezpecnosti; a

= zakon o svobodném pfistupu k informacim

= Poskytnuti citlivé neutajované informace v dlsledku chybného
vyhodnoceni podminek podle zakona o svobodném pfistupu
kinformacim nebo § 10a ZKB lze c¢astecné predchazet efektivnim
metodologickym vedenim a zvySovanim povédomi a Urovné znalosti
vramci statni spravy. Soucdsti metodiky a metodologického vedeni
vramci varianty A by tak byl ddraz i na posilovani znalosti zdkona
o svobodném pfistupu k informacim a vyjimek z prdva na svobodny
pristup k informacim napfic¢ statni spravou.

= Je otevieno kdiskusi a analyze v dalsi fazi projektu, zda u informaci
zatazenych do Stupné 3, tedy pro tuto uzkou kategorii velmi citlivych
neutajovanych informaci, nezvazit zavedeni nové peclivé formulované
vyjimky do zdkona o svobodném pfistupu k informacim.

= Zohlednéni planovanych legislativnich zmén: Detailni ndvrh nového jednotného
modelu by mél byt kompatibilni s planovanymi legislativnimi zménami na narodni
i mezindrodni Urovni; naptiklad s ndvrhem zdkona o spravé dat a o fizeném
pristupu k datim ¢i s planovanym Nafizeni Evropského parlamentu a Rady
o bezpecnosti informaci v orgdnech, institucich a jinych subjektech Unie.

Analyza a revize standardu a technickych aspektd: Analyza stavajicich standardd, norem
a doporuceni cilicich na bezpecénost ochranu neutajovanych informaci véetné technickych
aspektl s cilem identifikovat jakd mira a forma ochrany by se méla vztahovat na jednotlivé
kategorie informaci podle miry citlivosti (Stupefi 1 aZ 3).%° Pfijeti pfipadnych potifebnych
zmén na Urovni legislativy i nezdvaznych doporuceni.

o Nelegislativni zmény a prace:

O

O

Pilotni projekty: Vytvoreni efektivniho a uZivatelsky pFivétivého systému bude vyZadovat
peclivé otestovani planovanych zmén v ramci pilotnich projekt( ve vybranych a na pilotazi
dobrovolné participujicich ufadech statni spravy.

Technologicka podpora: Identifikace presnych pozadavk( na technologickou podporu
a pfipadné zmény i Upravu ICT vybaveni nezbytné pro zavedeni nového jednotného
systému.

Metodické vedeni: Vypracovani uZzivatelsky pfrivétivé metodiky vcetné praktickych
prikladd.

Osvéta a komunikacni strategie: Propagaci a Sifeni nové vytvoreného nastroje napfic
statni spravou. Dlraz na dlouhodobou kultivaci prostfedi. Vytvoreni komunikacni

strategii, kterd bude informovat verejnost a zaméstnance verejné spravy o zménach
a jejich prinosech, ¢imz se zvysi povédomi a podpora nového systému.

Vyhodou varianty A je moZnost novelizovat prdvni rad tak, aby plné odpovidal potfebam nové
vytvareného modelu. Zasadni pfidanou hodnotou je taktéZz pravni zavaznost zavedenych pravidel

50 pfiklad: K nejméné citlivym informacim (Stuperi 1) je moZné pfistupovat i z osobnich zafizeni, k informacim
Stupné 3 pouze z pracovnich.
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pro Sirokou Skalu subjektd, jimzZ by tak vznikla zakonna povinnost systém implementovat. Dalsi vyhodou
je moZnost zdvaznosti systému pro soukromopravni subjekty (v ptipadé naklddani s informacemi
vytvofenymi statni spravou), coz by napomohlo budovani divéry mezi statnim a soukromym sektorem
a ulevilo na administrativni zatéZzi pfi vzajemném sdileni informaci. Varianta A rovnéZ otevird moznost
pro vytvoreni sankéniho mechanismu pro pfipady poruseni nové zakotvenych zakonnych povinnosti.

’ ,

Nevyhodou varianty A je jeji vy$si narocnost po strance personadlnich, ¢asovych i finanénich kapacit
a tim padem i vyssi zatiZzeni orgdnG statni spravy. Implementace varianty A by vyzadovala zménu
legislativy, relevantnich podzakonnych predpisd a administrativnich postupl. V pfipadé vytvoreni
sankcnich mechanismi by bylo nutné vyresit otazku jejich vymahatelnosti véetné urceni dozorujiciho
organu a posileni jeho kapacit.

Varianta A umozZiuje vytvoreni efektivniho, plnohodnotného, komplexniho a pravné zavazného
systému za cenu vyssi investice v podobé persondlnich, ¢asovych a financnich kapacit na strané statni
spravy.

e Cilové subjekty:

o Statni sprava s ddrazem na Ustfedni spravni organy. Predpokladd se prvotni pilotni
implementace v rdmci bezpecnostné zamérenych resortli a nasledné rozsifovani napfic
statni spravou v zavislosti na kapacitach a zajmu jednotlivych statnich organd.

o Po Uspésné pilotni implementaci by vldda uUstfednim organim statni spravy ulofZila
pfistoupeni do systému formou usneseni vlady. Pro dalsSi subjekty (vCetné
soukromopravnich) by bylo pfistoupeni k systému dobrovolné.

e Implementace: Tato varianta predpoklada vytvoreni vySe popsaného jednotného systému
klasifikace, oznaCovani a naklddani s neutajovanymi informacemi a jeho implementaci v mire
mozné bez zmény stavajici legislativy.

e Subjekty zodpovédné za dalsi rozpracovani projektu a jeho implementaci: MV, NUKIB nebo
MO jako hlavni gestor zodpovédny za koordinaci a vedeni projektu ve spolupraci s ostatnimi
dvéma Grady (tj. MO a NUKIB, MV a MO, nebo MV a NUKIB).

o Casovy horizont: Pfiprava navrhu feseni do 31. prosince 2025. Provedeni pilotniho testovani
a predloZeni navrhu implementace nového modelu pro Ustfedni orgdny statni spravy vladé
do 31. prosince 2026.

Varianta B predpoklada ponechani stavajiciho pravniho stavu a pfijeti nasledujicich opatreni:

e Vytvoreni jednotného systému klasifikace, oznacovani a nakladani s neutajovanymi informacemi
a jeho implementaci v mife mozné bez zmény stavajici legislativy.

e Formulovani pravné nezdvaznych doporuceni pro naklddani s neutajovanymi informacemi
citivého povahy vcetné pfistupu k nim, jejich pozménovani, sdileni (véetné vhodnych
komunikacnich kandl(), zabezpeceni, uchovavani a niceni.

e Varianta B neumoziiuje novelizaci zakona o svobodném pfistupu k informacim. Klade proto d(iraz
na metodologického vedeni a posilovani znalosti zakona a vyjimek z prava na svobodny pfistup
k informacim v ramci statni spravy. Metodologické vedeni by rovnéZ obsahovalo doporuceni
konzultovat s plvodcem informace pfi posuzovani zadosti o poskytnuti informaci spadajicich,
co se posouzeni citlivosti tyc¢e, do Stupné 3.
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e Technologicka podpora: Identifikace pfesnych poZadavk( na technologickou podporu a ptipadné
zmény Ci Upravu ICT vybaveni nezbytné pro zavedeni nového jednotného systému.

e Vypracovani uZivatelsky privétivé metodiky véetné praktickych prikladd.

e Propagaci a Sifeni nové vytvoreného nastroje napfric¢ statni spravou. Dliraz na dlouhodobou

kultivaci prostfedi. Vytvofeni komunikacni strategii, kterd bude informovat vefejnost

a zaméstnance verejné spravy o zméndch a jejich pfinosech, ¢imz se zvysi povédomi a podpora

nového systému.
Vyhodou varianty B je absence potfeby legislativni zmény. Varianta B je také flexibilnéjsi, nebot
predpoklada postupné zavedeni nového modelu. Dava tak subjektim, pro které by byla skrze usneseni
vlddy povinna, moZnost se na zménu postupné pfipravit, zatimco dalsi subjektim (vCetné
soukromoprdavnich) umoznuje zapojeni dobrovolné. Varianta B je financné a kapacitné méné narocna,
nebot nepredpoklada legislativni zménu a vytvoreni nového dozoréiho orgdnu nebo rozsifeni pravomoci
organu jiz existujicich.
Nevyhodou varianty B je jeji nevymahatelnost a s ohledem na absenci legislativniho zasahu také omezeny
dopad, nebot nepovede k zavedeni pravné zavaznych pravidel pro pozménovani, sdileni, zabezpeceni,
uchovavani a niceni neutajovanych informaci, pouze k formulaci doporuceni. Hrozi, Ze v ptipadé nizké
motivace a nezdjmu ze strany statni spravy nebude nové vytvoreny systém vyuZivan, potazmo bude
vyuzivan pouze C€asti statni spravy a jeho pozitivni dopad na stavajici stav tak bude minimalni.

Varianta B predstavuje kapacitné méné narocné a celkové vice flexibilni feseni, existuje vSak znacné
riziko, Ze by jeji dopad byl velmi omezeny a v koneé¢ném dusledku nevedl k zasadnimu zlepseni stavajici
situace.

Varianta C navrhuje pfednostni implementaci varianty B spolu s postupnym zahajenim praci na novém
legislativnim materidlu (varianta A).

e Subjekty zodpovédné za dalsi rozpracovani projektu a jeho implementaci: MV, NUKIB nebo MO jako
hlavni gestor zodpovédny za koordinaci a vedeni projektu ve spolupraci s ostatnimi dvéma urady
(tji. MO a NUKIB, MV a MO, nebo MV a NUKIB) a dalsimi relevantnimi organy stétu.

o Casovy horizont: Pfiprava navrhu fedeni prostfednictvim varianty B do 31. prosince 2025. Provedeni
pilotniho testovani a predloZeni navrhu implementace nového modelu pro ustfedni organy statni
spravy vladé do 31. prosince 2026. PfedloZeni navrhu legislativnich zmén pro implementaci varianty
A do 31. prosince 2027.

Vyhodou varianty C je, Ze predstavuje kompromisni feSeni, kdy findlnim cilem je nezbytna legislativni
zména, ale zaroven jsou zohlednény vyrazné ¢asové, persondlni a financni kapacity, které pfiprava nového
legislativniho rdmce pfinese. Pfednostni implementace varianty B m(Ze poslouzit jednak pro provizorni
premosténi obdobi do pfijeti legislativni zmény, jednak jako pfilezitost pro identifikaci nejlepsiho feseni
a jeho otestovani v praxi.

Nevyhodou varianty Cjev celkovém méfitku vétsi mnozstvi investovanych kapacit a delsi doba
implementace vSech ¢asti této variant. Rovnéz mze dojit k situaci, kdy systémy vytvorené v ramci prace
na varianté A (legislativni zména) a varianté B (nevyZadujici zménu zdkona) nebudou vzajemné
kompatibilni a na sebe logicky navazujici, coz zkomplikuje prechod z varianty B na variantu A.
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o Cilové subjekty: Celd statni sprava.
¢ Implementace: Zadné kroky nejsou vyZadovany.

Nulova varianta pfepokladd ponechani stavajiciho stavu bez jakychkoliv zmén nebo vytvareni novych
nastroja Ci systému klasifikace a oznacovani citlivych neutajovanych informaci.

Vyhodou této varianty je nulové kapacitni, finanéni i cCasové zatizeni. Nevyhodou je ponechani
soucasného dlouhodobé nevyhovujiciho stavu. Na zékladé provedené analyzy a jejich zavérQ se zvoleni
nulové varianty zasadné nedoporucuje.

Vsechny predkladané varianty feseni navrhuji vytvoreni jednotného systému klasifikace a oznacovani
citlivych neutajovanych informaci a pravidel pro zachdzeni s nimi. Hlavnim rozdilem mezi
variantami AaBje mira zdvaznosti, robustnosti a vymahatelnosti nové vytvofeného systému.
Varianta A je ¢asové a persondlné nejvice narocna, zdroven by vsak jeji implementace vedla k trvalému,
dlouhodobému, dostatecné robustnimu a kvalitnimu feseni. Varianta B predstavuje vici organtim statni
spravy vstricnéjsi a flexibilnéjsi cestu. Implementace varianty B by umoznila postupné budovani, testovani
a zavadeéni nové vytvoreného systému pri soucasném zohlednéni kapacit a potreb jednotlivych statnich
instituci a rezort(. Varianta B v3ak nepredstavuje dostate¢né uspokojivé a dlouhodobé udrzitelné reseni.
Varianta C, kombinujici obé varianty, by mohla byt vhodnym feSenim pouze za pfedpokladu dostate¢ného
a efektivniho sladéni obou fazi.

Na zakladé vyse uvedeného se doporucuje implementace varianty A, kterda a¢ ¢asové a kapacitné
narocnéjsi, predstavuje nejpfiméjSi a nejefektivnéjsi cestu k dlouhodobému a dostatecné
kvalitnimu feSeni aktudlniho stavu a vytvoreni efektivniho, komplexniho a udrzitelného systému
ochrany citlivych neutajovanych informaci.

Navrhuje se, aby BRS spolecné se schvalenim Koncepce vybrala variantu A a ulozila MV, jakozto
hlavnimu gestorovi projektu, ve spolupraci s dalsimi dvéma ufady (tj. NUKIB a MO) rozpracovani
varianty A do podoby konkrétniho feseni. To bude pfedloZzeno viadé v terminu do 31. prosince 2027
a nasledné postoupeno do legislativniho procesu (viz Pfiloha 5: Navrh procesu implementace Koncepce).
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Systém hodnoceni
dlvérnosti aktiv podle

Klasifikace informaci podle
internich predpisa

Oznacovani informaci
podle vnitinich

ZKB predpist
Ministerstvo 1. Verejné Napfic resortem nejednotné. Napfi¢ resortem
vnitra 2. Interni nejednotné.

3. Citlivé

4. Diskrétni

Ministerstvo
obrany

1. Informace pro vSechny

2. Informace pro sluzebni
potrebu

3. Osobni udaj

4. DOvérna informace

5. Informace, kterd neni uréena

1. Bez oznaceni

2. Informace pro
sluZzebni potrebu. (Je
mozné doplnit
upfesnujicim Udajem —
napfiklad ,osobni

ke zvefejnéni udaje”.)
Ministerstvo 1. Vefejnd informace (Nizkd) 1. VEREIJNE
zahrani¢nich 2. Interni informace (Stfedni) 2. INTERN{
véci 3. Chrénéné informace 3. CITLIVE

(Vysokd a kritickd) 4. VYSOCE CITLIVE
Ministerstvo 1. Vefejné (C1) 1.x
primyslu a 2. Interni (C2) 2. Pro vnitfni potfebu
obchodu 3. Citlivé (C3) 3. Citlivé
4. Velmi citlivé (C4) 4. Velmi citlivé
Narodni urad 1. Nizkd TLP protokol
pro 2. Stfedni 1. CLEAR
kybernetickoua | 3. Vysoka 2. GREEN
informaéni 4. Kriticka 3. AMBER
bezpeEnost AMBER + STRICT
4, RED

Evropska unie (neaplikuje se) 1. PUBLIC USE
(pouze Rada EU) 2. EU LIMITE
Evropska unie (neaplikuje se) 1. PUBLIC USE 1. PUBLIC USE
(dle 2. NORMAL 2. NORMAL

3. SENSTIVE 3. SENSTIVE

planovaného
nafizeni EU-
IBAs)

Severoatlanticka
aliance

(neaplikuje se)

1. NATO Releasable to Public
2. NATO Unclassified

1. NATO Releasable
to Public
2. NATO Unclassified
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Vzhledem k absenci pravniho predpisu, ktery by sjednocoval pravidla klasifikace a oznacovani napfic
institucemi, orgadny a agenturami EU (ddle jen ,EU-IBAs)“, fesi organizacni celky EU soucasnou situaci
formou vlastnich internich predpist. Ty vSak nejsou navzajem plné kompatibilni a Uprava je tak v rdmci
EU-IBAs znacné roztfisténa.

Nejvyznamnéjii pro potieby CR je v tomto kontextu klasifikace, kterou pouziva Rada EU, jeji pfipravné
organy, pracovni skupiny a vybory, a kterd pro oznaceni citlivych neutajovanych informaci pouziva znacku
,LIMITE” (z francouzského ,limité”“ neboli omezeny). Oznaceni "LIMITE" se pouZiva pro informace, které,
ackoli neutajované, jsou stale citlivé a vyZaduji uréitou miru davérnosti.>! Typicky se jednda o navrhy, pravni
stanoviska nebo jiné interni dokumenty, které by mohly ovlivnit vyjednavani nebo jiné procesy, pokud
by byly zvefejnény. Dokumenty oznacené jako , LIMITE" nejsou uréeny pro Sirokou verejnou distribuci,
ale jsou omezeny na konkrétni pfijemce v ramci instituci EU, ¢lenskych statl nebo jinych stran zapojenych
do konkrétnich zaleZitosti.

Vzhledem ktomu, 7e se CR zavazala neposkytovat informace oznaené jako ,LIMITE“ tFeti strané
bez souhlasu plvodce, promitla tuto povinnost i do svého pravniho radu, a to konkrétné do ustanoveni
§ 64a odst. 1 zdkona o archivnictvia § 11 odst. 1 pism. c) zakona o svobodném pftistupu k informacim.

V soucasné dobé se na uUrovni EU pfipravuje nafizeni, jehoZ cilem je sjednotit pravidla informacni
bezpednosti platna pro viechny EU-IBAs®? (déle jen ,,ndvrh nafizeni o informaéni bezpe&nosti EU-IBAs).
Soucasti navrhovaného nafizeni o informacni bezpecénosti EU-IBAs by méla byt i Uprava identifikace,
klasifikace a oznacovani utajovanych a neutajovanych informaci. Navrh nafizeni je projednavan
Bezpecnostnim vyborem Rady, pficemz diskuse probihd podle jednotlivych tematickych klastr(.
Projednavani kapitoly k ochrané neutajovanych informaci bylo zahdjeno na podzim 2023 a k ¢ervenci 2024
stale probihaji jednani. Po dlouhych diskusich a fadé pfipominek ¢lenskych statl ndvrh sméfuje k Upravé
plvodné navrhovanych tii kategorii neutajovanych informaci (PUBLIC USE, NORMAL a SENSITIVE)
na pouze dvé kategorie: 1) PUBLIC a 2) INTERNAL NON-CLASSIFIED. Druha kategorie by do budoucna
nahradila dosavadni oznaceni EU LIMITE. Zaroven by mohla byt tato kategorie neutajovanych informaci
dale doplnéna distribu¢nim znacenim. Delegace se béhem jednani jasné vymezily proti kategorii citlivé
neutajované informace, a to i z toho dlivodu, Ze by mohlo ¢asto dochazet k zdméné s utajovanymi
informacemi, a to by vedlo k nizsi ochrané utajovanych informaci.

Ackoliv navrh nafizeni o informacni bezpecnosti EU-IBAs neuklada povinnosti pfimo ¢lenskym statim
EU, v praxi by jeho pfijeti pro fadu zemi i tak znamenalo nutnost upravit své pravni rady a systémy ochrany
informaci tak, aby byly s takto nové definovanymi kategoriemi kompatibilni. Je Zddouci mit tento mozny
budouci vyvoj pfi vytvafeni nového modelu pfistupu k citlivym neutajovanym informacim v CR na paméti.

Obdobnou kategorii jako EU LIMITE prestavuji informace oznacené jako ,NATO UNCLASSIFIED”, které
s CR sdili NATO. | s témito informacemi se m(Ze seznamovat pouze osoba, kterd je nezbytné potiebuje
k vykonu své funkce, k pracovni nebo jiné obdobné cinnosti. Jinym osobam muze byt takovy dokument

51 https://data.consilium.europa.eu/doc/document/ST-7695-2018-INIT/en/pdf

52 N&vrh nafizeni Evropského parlamentu a Rady o bezpeénosti informaci v organech, institucich a jinych subjektech
Unie. Proposal for a Regulation of the European Parliament and of the Council on information security in the
institutions, bodies, offices and agencies of the Union | European Commission (europa.eu).
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https://commission.europa.eu/document/11fa0c3f-ff24-4f6b-a7a6-4e714da35432_en

poskytnut se souhlasem pvodce a za jim stanovenych podminek. Zadosti o zpfistupnéni informaci ,, NATO
UNCLASSIFIED” se v CR podavaji do rukou Narodniho bezpeénostniho ufadu.>

Statni organy, které pracuji s dokumenty NATO UNCLASSIFIED, je zpravidla zafadi a preznaci podle svych
vlastnich internich pravidel pfi zachovdani stejné miry ochrany. Ministerstvo obrany, tedy resort, ktery
s informacemi NATO pracuje nejcastéji, kategorii ,,NATO UNCLASSIFIED” Fadi do kategorie ,,Pro sluzebni
potiebu”.

53 pfedpisy NATO vztahuijici se k ochrané utajovanych informaci (nbu.cz)
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Spojené staty americké

Ve Spojenych statech americkych (dale také ,USA") funguje systém CUI vytvoreny na zakladé dekretu
prezidenta Baracka Obamy z roku 2010. Dohledovym orgdnem je Narodni archiv USA.>*

Jako CUI se klasifikuji takové neutajované informace, které vyzaduji ochranu nebo je jejich Sifeni
regulovano platnymi zakony, predpisy ¢i vladnimi politikami. Pod CUIl program spada rfada kategorii v€etné
informaci o kritické infrastruktute (Critical Infrastructure Information/Cll), kontrolovanych technickych
informaci (Controlled Technical Information/CTI) nebo osobnich Gdajl (Privacy). CUI jsou znaceny Stitkem
,CUI“ nasledovanym, v pfipadé potreby, uptesnujici kategorii. Naptiklad ,CUI: Privacy” nebo
,,CUI: For Official Use Only“.

O informace spadajici do kategorie CUI je mozné pozadat prostfednictvim Zdkona o svobodé informaci
(Freedom of Information Act). Skutecnost, Ze je informace oznacena ,,CUI“, nemd na posouzeni Zadosti
o jeji poskytnuti vliv. Soukromopravni subjekty pracujici s CUI maji povinnost dodrzovat pravidla pro jejich
nakladani. Sankce za poruseni téchto pravidel se odviji od zdvaznosti poruseni a typu informace. Ty mohou
byt spravnépravni i trestnépravni.

Belgie

Pravné nezdvazny pokyn k Federdlni politice bezpe&nosti informaci z roku 2019°° rozdéluje informace
podle citlivosti do péti kategorii: 0 (bild), 1 (zelend), 2 (oranzova), 3 (Cervend) a 4 (Cerna). U kazdé kategorie
je uvedeno, jaké informace pod ni spadaji, zda, jak a kdy maji byt oznacovany, jak maji byt chranény
a kdo je opravnén se s nimi seznamovat a nakladat. Soucéasti systému je grafické oznadeni v podobé rizné
barevnych zamka s ¢islem pro snadnou identifikaci prislusné kategorie.

e Informace kategorie ,0“ lze volné Sifit. Poskytnuti téchto informaci nezasahuje do zajmi
organizaci federalni spravy, sluzby nebo fungovani skupiny pracovnika.

e Kategorie ,1“ je pfifazena tém informacim, jejichz nevhodné pouzZiti nebo Siteni
by pravdépodobné mélo dopad na zajem sluzby, ohrozilo fungovani pracovnika nebo skupin osob
v ramci jejich funkce v organizace nebo mélo dopad na soukromi jednotlivce ¢i omezené skupiny
osob. Informace kategorie ,1“ mohou byt vyménovany pouze tehdy, pokud je to nezbytné
pro dany projekt a pouze stémi externimi subjekty, které jsou partnery daného orgdnu
a podepsaly dohodu o miéenlivost. VeSkeré informace pouZivané a Sifené v ramci organizaci
spolkové spravy neoznacené jinou kategorii jsou automaticky povaZzovany za informace kategorie
L,

e Do kategorie ,,2“ spadaji ty informace, jejichZ nevhodné poufziti (napfiklad z didvodu nedostatecné
ochrany dat) by poskodilo zajem federalni organizace, kompromitovalo fungovani sluzby ¢i mélo
vliv na soukromi skupiny osob nebo na soukromi zranitelnych osob a/nebo déti. Informace
kategorie ,,2“ jsou vyhrazeny pro omezenou skupinu spolupracovnikl federalnich spravnich
organizaci nebo pro konkrétni partnery.

e Kategorie ,3" je pfifazena tém informacim, jejichz nevhodné poutziti by mohlo vazné poskodit
klicové zajmy federalnich organizaci nebo mélo vliv na soukromi skupiny osob nebo na soukromi

54 Controlled Unclassified Information (CUI) | National Archives
55 Federal Information Security Policy Guideline (belgium.be)
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Dile do této

informace,

zranitelnych osob a/nebo déti.

kategorie spadaji  ty jejichz
neautorizované zverejnéni, Uprava nebo zniceni
by mohly vytvofit vyznamné riziko pro federalni
organizace. Jako pfiklad Ize uvést data chranéna
federdlnimi nebo evropskymi predpisy o ochrané
soukromi a data chrdnéna dohodami o divérnosti.
Informace kategorie ,,3“ musi byt vidy oznaceny
a pfistup k nim je vyhrazen pro omezenou skupinu
federdlnich nebo

spolupracovnik organizaci

pro konkrétni partnery.

Kategorie ,4“ oznacuje utajované informace. Jedna
se o data, materidl nebo napf. technologie, jejichz

znalost nebo wvyuziti by mohly vainé ohrozit

ND e
DO ED

Grafické znaceni podle belgické federalni
politiky bezpeénosti

N
4

Zdroj: https://bosa.belgium.be/en

fungovani Belgie, mezindrodnich instituci nebo bilaterdlnich, multilaterdlnich ¢i mezinarodnich

dohod.

Australie

Hlavnim policy dokumentem, ktery predkldda pozadavky pro minimalni akceptovatelnou uroven

zabezpeceni dlvérnosti informaci pro entity australské vlady je Protective Security Framework Policy:

Classification systém.® Tento propracovany dokument obsahuje podrobnd zdvazna pravidla

pro klasifikaci informaci podle uUrovné jejich davérnosti vcetné pravidel pro jejich oznacovani

(napf. oznacovani rdznych datovych nosic¢l nebo vyuziti doplnujicich stitk(), manipulaci, pozmérovani,

sdileni a niceni. Soucasti jsou taktéz tabulkové prehledy rtznych praktickych priklad( a decision-tree

pro snazsi ohodnocovani urovné citlivosti informaci.

Security Classified Information
UNOFFICIAL | OFFICIAL OFFICIAL: SECRET
Sensitive
P¥i Zadny dopad | 1. Nizky 2. Nizky az 3. Vysoky 4.Extrémni 5. Katastroficky
poruseni dopad stredni dopad dopad dopad
divérnosti dopad
informace | Zadnou Zadnou nebo | Omezenou | Ujmu Vaznou Ujmu | Vyjimeéné
Ize ujmu nevyznamnou | Ujmu narodnimu narodnimu vaznou ujmu
ocekavat Informace, ujmu zpUsobenou | zajmu, zajmu, narodnimu
které nejsou | Vétsina jednotlivci, | organizacim organizacim zajmu,
soucasti rutinnich organizaci nebo nebo organizacim
vykonu informaci. nebo vladé. | jednotlivedm. | jednotliveim. | nebo
Urednich jednotlivedim.
povinnosti.

6 PSPF Policy 8: Classification system v2018.8 (protectivesecurity.gov.au), Protective Security Policy Framework
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Kanada

Kanadsky systém rozdéluje citlivé informace na utajované (Classified) a neutajované neboli Chranéné
(Protected). ,,Chranéné” informace jsou takové, u nichz lze dlivodné ocdekavat, Ze by v pripadé jejich
ohrozeni mohlo dojit k poSkozeni jiného nez ndrodniho zajmu, tj. individualniho zdjmu, napf. osoby nebo
organizace.”” Informace, v pfipadé jejich vyzrazeni by mohlo dojit k poskozeni ndrodnich zajm(, obrany
a udrZeni socialni, politické a hospodarské stability Kanady, se klasifikuji jako utajované.

Citlivé neutajované informace déli kanadsky systém do tti kategorii: Chranéné A (Protected A), Chranéné
B (Protected B) a Chranéné C (Protected C). U kazdé z kategorii je stanoveno, kdo md k danému typu
informaci ptistup a kde a za jakych podminek mohou byt uchovavany. Cely systém je ukotven v Zakoné
o vladnich institucich a v k nému néleZejici vyhlasce.>®

Uroveri klasifikace Popis Priklad dopadu rizika
Verejné Informaéni aktiva, kterd nezptisobi | Zadny minimalni dopad.
Gjmu jednotlivelim, vladam nebo | Zddné nebo minimalni
institucim  soukromého sektoru | neptijemnosti, pokud neni

a financni ztrata bude | k dispozici.
zanedbatelna. Zadny nebo minimalni dopad
v pfipadé ztraty nebo zmény.
Chranéné A Informacni aktiva, kterd | Nespravedliva konkurencni vyhoda.
by v pripadé ohrozeni  mohla | Naruseni podnikani, pokud neni
zpUsobit ujmu jednotlivci, | k dispozici nebo je nedostupné.
organizaci nebo vladé.
Chranéné B Informacéni aktiva, kterd | Ztrata povésti nebo konkurenéni

by v pfipadé ohrozeni  mohla | vyhody.

zpUsobit vaZznou Ujmu jednotlivym | Ztrata dlvéry ve vladni program.
organizacim nebo vladé. Ztrata soukromi.

Ztrata obchodniho tajemstvi nebo
dusevniho vlastnictvi.

Ztrata prilezitosti (napf. pojisténi)
Financni ztrata.

Chranéné C Informacni aktiva, kterd | Ztrata Zivota.
by v pfipadé  ohroZeni  mohla | Ztrata vefejné bezpecnosti.
zpUsobit mimoradné vaznou Ujmu | Vyznamna finanéni ztrata
jednotlivci, organizaci nebo vladé. Kompromitace pravniho systému.

Kompromitace jednani kabinetu.
Zniceni spojenectvi a vztah(.
Vyznamné skody.
SabotdaZ/terorismus.

57 Levels of security — Security screening for government contracts — Security requirements for contracting with the
Government of Canada — Canada.ca (tpsgc-pwgsc.gc.ca)
58 Data & Information Security Classification | AGLC
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Spojené kralovstvi Velké Britanie a Severniho Irska

Vlada Spojeného kralovstvi Velké Britanie a Severniho Irska (dale jen , VB“) pouziva systém, ktery rozdéluje
informace na oficidlni (OFFICIAL), tajné (SECRET) a pfisné tajné (TOP SECRET). Do kategorie OFFICAL
spadaji neutajované informace, které vyzaduji urcitou Uroven ochrany z divodu jejich citlivosti. Tyto
informace jsou urceny pouze pro sluzebni Gcely a nemély by byt poskytovdny neopravnénym osobdam
nebo subjektim. Kategorie OFFICIAL se déli na dvé podkategorie: OFFICIAL a OFFICIAL-SENSITIVE. K témto
oznatenim uZ se 7zadna dalsi (napf. PERSONAL) nepridavaji, pokud je nezbytna blizsi specifikace, autofi
dokumentu k nému mohou pfiloZit upfesfiujici pokyn.>® Vyjimky z prava na svobodny pfistup k informacim
stanovuje ve VB Zdkon o svobodé informaci z roku 2000 (Freedom of Information Act).® Oznaleni
informace jako OFFICIAL ¢i OFFICIAL-SENSITIVE neni automatickym dlvodem pro zamitnuti Zadosti o jeji
poskytnuti. Kazda informace musi byt individudlné posouzend ve vztahu ke konkrétni Zadosti. Ochranné
znaceni muZe slouzit jako urcitd indikace pro posuzujici organ, samo o sobé ale nemUze byt rozhodujicim
faktorem.5!

Typ informace Priklad informace
Bez oznaceni Zverejnéné informace | Verejna oznadmeni a letaky, zverejnéné informace, informace,
a informace ke zverejnéni které neobsahuji osobni Udaje nebo jiny citlivy obsah, materialy
uréené ke skoleni.
OFFICIAL Informace, které jsou | Obecné spravni zaznamy, které nejsou urceny ke zverejnéni.

produktem béZnych operaci
asluzeb verejného sektoru,
u kterych by  zvefejnéni
v médiich nebo kraddez mohlo
mit Skodlivé nasledky,

Policy dokumenty, obchodni dokumenty nebo spravni zaznamy.

ale které nepredstavuji
zvySenou miru ohroZeni.
OFFICIAL- Informace obsahujici osobni | Dokumenty obsahujici osobni Gdaje, jako jsou osobni zaznamy,
SENSITIVE udaje zaznamy o obcanech nebo pachatelich trestnych Cin(.
Zvlast citlivé informace Zaznamy obzvlast citlivych pfipadd, sporné navrhy politik nebo
doporuceni, zdznamy z citlivych jednani.
SECRET Velmi citlivé informace, které | Informace souvisejici s narodni bezpeénosti a obranou, bojem

odlvodnuji zvysena ochranna | proti terorismu nebo ochranou svédka.
opatfeni na obranu pred

uréenymi nebo vysoce
schopnymi hrozbami.
TOP SECRET Nejcitlivéjsi informace | OhroZeni dlivérnosti informace by mohlo zpisobit rozsahlé ztraty

vyZadujici nejvySsi Uroven | na Zivotech nebo ohrozit bezpecnost ¢i hospodarsky blahobyt
ochrany pred nejvazinéjsimi | statu nebo spojencd.
hrozbami.

59 pokud by ohroZeni mohlo zpUsobit rozsahlé ztraty na Zivotech nebo ohrozit bezpeénost & hospodarsky blahobyt
zemé nebo spratelenych statl.

%0 Freedom of Information Act 2000 (legislation.gov.uk)

61 information-provided-in-confidence-section-41.pdf (ico.org.uk)
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nadstandardni miru ochrany nad rdmec

pfedchozi kategorie (napfiklad strategické
obchodni tajemstvi, zvlastni kategorie osobnich
udaja).

V pripadé sdileni takového aktiva s tretimi
podle

zejména oznaceni TLP:RED

stranami  a pouZiti  klasifikace
TLP je vyuZivano

nebo TLP:AMBER.

Uroven Popis Priklady pozadavki na ochranu aktiva

Nizks Aktiva jsou verejné pristupna nebo byla urcena Nenf vy#adovana #adna ochrana.

ke zvefejnéni. NaruSeni d0vérnosti aktiv
neohroZuje oprdvnéné zajmy povinné osoby.
V pripadé sdileni takového aktiva s tretimi
stranami a pouziti klasifikace podle tzv. Traffic
Light Protokolu (ddle jen ,TLP“) je vyuzivano
oznaceni TLP:WHITE.®?

Stfedni Aktiva nejsou vetejné pristupnad a tvori know- Pro ochranu divérnosti jsou vyuZivany
how povinné osoby, ochrana aktiv neni prostiedky pro fizeni pfistupu
vyZadovdana Zadnym pravnim predpisem nebo
smluvnim ujednanim.

V pripadé sdileni takového aktiva s tretimi
stranami a poutziti klasifikace podle

TLP je vyuzivano zejména oznaceni TLP:GREEN
nebo TLP:AMBER.

Vysoka Aktiva nejsou verejné pristupna a jejich ochrana | Pro ochranu divérnosti jsou vyuzivany
je vyzadovdna pravnimi predpisy, jinymi | prostiedky, které zajisti  fizeni
predpisy nebo smluvnimi ujednanimi (napfiklad | a zaznamenavani pristupu. Prenosy
obchodni tajemstvi, osobni udaje). | informaci  komunikacni  siti  jsou
V pripadé sdileni takového aktiva s tretimi | chrdanény pomoci kryptografickych
stranami a  pouZiti  klasifikace  podle | prostiedkd.

TLP je vyuzivano zejména oznaceni TLP:AMBER.
Kriticka Aktiva nejsou vefejné pristupnd a vyzaduji Pro ochranu dlvérnosti jsou vyuzivany

fizeni
Dale

metody ochrany zabranujici zneuZiti

prostfedky, které

a zaznamenavani

zajisti
pfistupu.

aktiv ze strany administrator(. Pfenosy

informaci jsou chranény pomoci

kryptografickych prostredkd.

52 Nejnové&jsi verze Traffic Light Protocolu, TLP 2.0 vydana v zaFi 2022, pouZiva misto TLP:WHITE ozna&eni TLP: CLEAR.
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Priloha €. 5: Navrh procesu implementace Koncepce

1. Projedndani Koncepce v ramci Bezpecnostni rady statu
2. Prijeti usneseni, kterym Bezpecnostni rada statu:
a) Schvaluje Koncepci;
b) vybirad z navrZenych feseni variantu A; a
c) uklada variantu A k rozpracovani MV jakozto hlavnimu gestorovi a koordinatorovi
projektu ve spolupraci s ostatnimi dvéma Gfady (tj. MO a NUKIB).
3. Povérené statni organy rozpracuji variantu A a pfipravi navrh konkrétniho reseni véetné
navrhu potfebnych legislativnich zmén (v terminu do 31. prosince 2027).
PfedloZeni vypracovaného reseni vladé.
5. Zahijeni legislativniho procesu a implementace projektu.

1. Projednani Koncepce v ramci BRS 2. Vydani usneseni BRS 5. Zahajeni
legislativniho procesu

a implementace
schvaleného fegeni
F 3
h ii
-

2. Ulozeni
2. Schvaleni . rozpracovani

Koncepce « varianty A

v

Yy
g‘ ! '2 \_J
Y

T

3. MV, NUKIB a MO: 4. Postoupeni projektu
a navrhu legislativnich

zmén vladé

Rozpracovani varianty A
a pfiprava konkrétniho feieni
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BIS — Bezpecnostni informacni sluzba

BRS — Bezpecnostni rada statu

CR — Ceska republika

DIA — Digitalni a informacni agentura

EU — Evropska unie

ISMS — Information Security Management System

Koncepce — Koncepce ochrany neutajovanych informaci citlivé povahy
MO — Ministerstvo obrany

MZV — Ministerstvo zahrani¢nich véci

MV — Ministerstvo vnitra

NATO — Severoatlanticka aliance

NBU — Nérodni bezpeénostni tfad

NUKIB — Narodni tfad pro kybernetickou a informaéni bezpeénost
TLP — Traffic Light Protocol

UooU - Utad pro ochranu osobnich udaj

UZSI — Utad pro zahrani¢ni styky a informace

VKB — Vyhlaska o kybernetické bezpecénosti

VZ —Vojenské zpravodajstvi

ZKB — Zakon o kybernetické bezpecnosti

ZS — Zvlastni skutec¢nosti
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